Um dos problemas mais
prementes da universaliza-
gdo do uso do celular e da
internet € o acesso indiscri-
minado a sites e videos com
contetido pornografico. O
acesso a tais contetidos
pode ser voluntario por
parte de usudrios maiores
de idade, mas também
pode ser absolutamente
desaconselhavel quando
envolve menores.

O acesso pode ainda ser
involuntario, quando se
recebe mensagens de cor-
reio eletr6nico indesejadas,
contendo antincios com
conteido obsceno, ou
ocorrer de forma inadver-
tida, quando se visita um
site invadido por piratas da
tecnologia e que 13 posta-
ram contetido pornografi-
co.

A industria de tecnologia
da informagdo e os prove-
dores de conteudo buscam
constantemente alternati-
vas capazes de filtrar em
tempo real contetudo inde-
sejado, bloqueando a sua
transmissao ou exibigao.

Sistemas do tipo sao vali-
0s0s para os orgaos polici-
ais, pois aperfeicoam e agi-
lizam o trabalho de rastre-
amento e enfrentamento a
producao e a divulgagao de
pornografia infantil, por
exemplo. As empresas e
escolas também se benefi-
ciam do desenvolvimento
de tais tecnologias, pois
podem bloquear o conteu-
do considerado ofensivo
que ¢ acessado por meio de
sSeus computadores.

Foi em busca de uma tec-
"I\I(\}{ia CcoOm essas caracte-
risticas que pesquisadores
do Samsung Research Ins-
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Novo método identifica cerca de 97% da
pornografia em telas de celulares e computador

titute Brazil procuraram
em 2012 o Instituto de
Computagao (IC) da Uni-
versidade Estadual de
Campinas (Unicamp).

“Eles estavam em busca
de uma solugdo para ser
instalada no sistema opera-
cional de celulares, tevés e
computadores que permi-
tisse aos consumidores
com filhos a possibilidade
de bloquear previamente,
no momento da compra de
um aparelho, por exem-
plo, o acesso a contetdo
sensivel”, disse Anderson
Rocha, professor do IC-
Unicamp e coordenador
da pesquisa.

A parceria universidade-
empresa levou ao desenvol-
vimento, em 2015, de um
sistema baseado em tecno-
logia de aprendizado de
maquina (ou inteligéncia
artificial), capaz de filtrar
mais de 90% do conteudo
pornografico em um dis-
positivo. A nova tecnologia
foi patenteada em copro-
priedade entre a Samsung
e a Unicamp.

Os pesquisadores prosse-
guiram buscando novas
formas de elevar ainda
mais o indice de deteccao
de conteuidos sensiveis, fos-
sem eles pornograficos ou
violentos. A solugao que
produziu melhores resulta-
dos foi combinar informa-
¢oes estaticas de fotografi-
as com informagoes dina-
micas dos videos.

“Temos hoje um filtro
bastante eficaz, ¢apaz de
identificar mais de 97% do
contetido pornografico em
geral. Irata-<e de im pata-
mar superior as solugoes
atualmente consideradas

como estado da arte, cuja
eficacia, muitas vezes, osci-
la de 87% até 94%", expli-
ca o pesquisador, atual-
mente em periodo sabati-
co na Nanyang Technolo-
gical University, em Singa-
pura.

Rocha e outros pesquisa-
dores do IC-Unicamp e da
Samsung publicaram re-
centemente um artigo no
periédico Neurocompu-
ting no qual detalham os
passos do desenvolvimen-
to da nova tecnologia. A
pesquisa contou com apoio
da FAPESP.

No novo método, os pes-
quisadores propdem a
combinagao do uso de in-
formacgoes estaticas e de
movimento com uma me-
todologia de aprendizado
de maquina conhecida
como “aprendizagem pro-
funda” (deep learning).

“Trata-se de uma meto-
dologia de aprendizado de
maquina baseada na
aprendizagem de represen-
tagdes nao lineares dos da-
dos. Uma imagem, por
exemplo, pode ser repre-
sentada como um vetor de
valores denotando diversas
transformagdes lineares
nos seus pixels que podem,
por exemplo, capturar in-
formagoes relacionadas a
vizinhanga dos pixels, for-
mas, arestas, ou de diver-
sas outras formas”, expli-
cou Rocha.

Na aprendizagem pro-
funda a ideia ¢ buscar re-
presentagoes melhores em
cada nivel do aprendizado
(normalmente na forma de
uma rede com diversas ca-
madas) e criar modelos
para aprender essas repre-

sentagdes a partir de dados
em grande escala. Algumas
das representagdes sao ins-
piradas em avangos em
neurociéncia.

SEXO E VIOLENCIA

Os sistemas pioneiros de
detecgdo de pornografia
consistem em primeiro
tentar detectar cenas de
nudez para, em seguida,
definir qual o limite de ex-
posigao fisica aceitavel,
além do qual se configura-
ria a pornografia, que pas-
saria entdo a ser filtrada.
Essas solugdes costumam
usar como base de compa-
ragdo caracteristicas da pele
humana como a cor e a tex-
tura, além de dados da ge-
ometria corporal humana.

O resultado muitas vezes
deixa a desejar, filtrando
menos ou bloqueando
mais do que deveriam. O
problema é que nem todas
as imagens com grande
exposi¢ao de pele humana
tém a ver com sexo, como
€ o0 caso de gente se bron-
zeando ou nadando ou ce-
nas de lutadores de MMA
ou de luta greco-romana,
por exemplo.

Uma solug¢ao mais avan-
¢ada poderia envolver a fil-
tragem de contetido adul-
to feita com base em uma
lista de palavras classifica-
das conforme descri¢oes.do
que é permitido e do que é
pornografico.

Tal método consistiria em
inserir um estagio interme-
diario com a descri¢ao da
imagem entré a extracdo
inicial de dados do conteu-
do aser filtrado e a sua clas-
sificagao para permis<ao ou
bloqueio. Entretanto, esse
método ainda seria incapaz

de distinguir a diferenga
entre cenas ambiguas.
Como diferenciar, por
exemplo, um exame médi-
co de pornografia?

No caso de videos, os pes-
quisadores da Unicamp
acreditam que se possam
reduzir os casos de ambi-
guidade ao se adicionar
outro elemento de classifi-
cagdo: informagdes de mo-
vimento extraidas ao longo
do tempo.

A solugao que desenvol-
veram extrai um quadro
por segundo de cada video
que é acessado em tempo
real em celular ou compu-
tador. Os quadros com as
imagens estaticas sao em
seguida analisados aplican-
do-se o método de classifi-
cagao de descrigdes do que
é permitido e do que é por-
nografico.

Ao mesmo tempo, a se-
quéncia de quadros anali-
sados fornece os elementos
para sequenciar 0s movi-
mentos dos objetos e pes-
soas presentes na cena.
Dependendo do tipo de
movimento, o video é blo-
queado.

Segundo Rocha, o méto-
do foi testado em um con-
junto de dados contendo
aproximadamente 140 ho-
ras com mil videos porno-
graficos e mil videos ndo
pornograficos que varia-
vam de 6 segundos a 33
minutos.

Os videos pornograficos
envolviam atores de etnias
diversas e também foram
considerados desenhos ani-
mados. Entre os videos hao
pornograficos havia cenas
de banhistas na praia e em
clubes, ou combates de lu-

tas. Foi usando essa meto-
dologia que a equipe do
Instituto de Computagio
da Unicamp conseguiu ele-
var o nivel de filtragem de
pornografia aos 97%.

“A taxa cai para 90% no
contetido envolvendo espe-
cificamente pornografia
infantil e 80% naqueles que
tém cenas de violéncia, si-
tuagdes muito mais dificeis
de filtrar. Ambos os temas
fazem parte dos novos es-
forgos de pesquisa do gru-
po do Instituto de Compu-
tacdo da Unicamp. O filtre
detecta quando o contet-
do indesejado comega e
quando ele termina. O sis-
tema bloqueia a'sua exibi-
¢ao assim que a pornogra-
fia inicia e volta a libera-la
assim que ela acaba”, disse
Rocha.

“No contexto forense, o
sistema permite que se
analisem, por exemplo, 30
horas de videos no disco
rigido do computador de
um individuo para detec-
tar meia hora de pornogra-
fia infantil, configurando
assim prova consubstanci-
al para processa-lo”, disse.

A nova tecnologia de ana-
lise dos movimentos tem
diversas outras aplicagoes
que ndo s rastrear e blo-
quear pornografia. Os pes-
quisadores comegam a
empregar o método para
analisar cenas de violéncia
em manifesta¢oes, por
exemplo.

“Ja é possivel rastrear um
individuo no meio de uma
multidao pelo seu modo de
andar. E impressionante o
k]ll(‘ sQ \:(THSQ?,UK‘ JPFC!'\dL‘!’
hoje a partir da analise de
dados”, disse Rocha.
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