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UNICAM?

m dos problemas mais

prementes dauniversali-

zagdo do usodo celulare
daintemet € 0 acesso indiscrimi-
nado asites evideos com conteti-
do pornogrifico. O acesso a tais
contetidos pode ser voluntdrio
por parte de usudrios maiores
de idade, mas também pode ser
absolutamente desaconselhd-
vel quando envolve menores,

0O acesso pode ainda ser invo-
luntério, quando se recebe men-
sagens de correio eletronico in-
desejadas, contendo antincios
com contetido obsceno, ou ocor-
rer de forma inadvertida, quando
se visita um site invadido por pi-
ratas da tecnologia e que ld pos-
taram contetido pomogriéfico.

A industria de tecnologia da
informagcio e os provedores de
contetido buscam constante-
mente alternativas capazes de
filtrar em tempo real contetido
indesejado, bloqueando a sua
transmissdo ou exibigdo.

Sistemas do tipo siio valiosos
para os Orgaos policiais, pois aper-
feigoam e agilizam o trabalho de
rastreamento e enfrentamento a
produgio e a divulgagio de por-
nografiainfantil, porexemplo. As
empresas e escolas também se be-
neficiam do desenvolvimento de
tais tecnologias, pois podem blo-
quear o contetido considerado
ofensivo que éacessado por meio
de seus computadores,

Foi em busca de uma tecnolo-
gia com essas caracteristicas que
pesquisadores do Samsung Re-
search Institute Brazil procuraram
em2012o Instituto de Computa-
¢do (IC) da Universidade Estadual
de Campinas (Unicamp).

“Hles estavamem buscadeuma
solugo paraserinstalada nosiste-
maoperacional de celulares, tevés
ecomputadonesque permitisseaos
consumidores com filhos a possi-
bilidade de bloquear previamen-
te, nomomento dacompradeum
aparelho, por exemplo, 0 acessoa
contetido sensivel”, disse Ander-
son Rocha, professor do 1C-Uni-
campecoordenador da pesquisa.

A parceria universidade-em-
presa levou ao desenvolvimento,
em 2015, de um sistema basea-
do em tecnologia de aprendiza-
do de mdquina (ou inteligéncia
antificial), capaz de filtrar mais de
90% do contetido pomogrificoem
umdispositivo. A nova tecnologia
foi patenteada em coproprieda-
de entre a Samsung e a Unicamp.

Os pesquisadores prosseguiram
buscando novas formas de elevar
ainda mais o indice de detecciio
de contetidos sensfveis, fossem
eles pornogrdficos ou violentos.
Asolugiioque produziumelhores
resultados foi combinar informa-
¢des estdticas de fotografias com
informagoes dindmicas dos videos,

“Temaos hoje um filtro bastan-
te eficaz, capaz.de identificarmais
de97% do contetido pomogrifico
emgeral. Trata-sede um patamar
superior as solugdes atualmente
consideradas comoestadodaarte,
cuja eficicia, muitas vezes, oscila

TECNOLOGIA

Novo método identifica cerca de 97% da
pornografia em telas de celulares e computador

Pesquisadores desenvolvem solugao para reconhecer contetido pormografico por meio da
combinagao de aprendizado de maquina com a andlise de imagens estaticas e em movimento

No novo método, os pesquisadores propoem
com uma metodologia de aprendzado de méquina conhedda como “aprendizagem profunda” (deep leaming)

de87% até 94%", explicao pesqui-
sador, atualmente em perfodo sa-
béitico na Nanyang Technological
University, em Singapura.

Rocha e outros pesquisado-
res do IC-Unicamp e da Sam-
sung publicaram recentemente
um artigo no periédico Neuro-
computing no qual detalham
os passos do desenvolvimento
da nova tecnologia. A pesquisa
contou com apoio da FAPESP:

Nonovo método, os pesquisa-
dores propoem acombinagio do
uso de informagdes estdticasede
movimento com uma metodo-
logia de aprendizado de méqui-
na conhecida como “aprendiza-
gem profunda” (deep learning).

“Trata-sede uma metodologia
deaprendizado de médquina ba-
scada naaprendizagemde repre-
sentagdes ndo lineares dosdados.
Umaimagem, porexemplo, pode
ser representada como um vetor
de valores denotando diversas
transformagdes lineares nos seus
pixels que podem, por exemplo,
capturar informagdes relaciona-
das & vizinhanga dos pixels, for-
mas, arestas, ou de diversas ou-
tras formas”, explicou Rocha.

Na aprendizagem profunda a
ideia ébuscarrepresentagies me-
Ihores em cada nivel do aprendi-
zado (normalmente na forma de
uma rede com diversas camadas)
ecriar modelos para aprender es-
sas representacdes a partir de da-
dosemgrande escala. Algumasdas
representagies sio inspiradasem
avangos em neurociéncia.

SEXO E VIOLENCIA

Os sistemas pioneiros de de-
tecgao de pornografia consistem
em primeiro tentar detectar ce-
nas de nudez para, em seguida,
definir qual olimite de exposi¢io
fisica aceitdvel, além do qual se
configuraria a pomografia, que
passaria entdoa ser filtrada. Essas
solugdes costumam usar como
base de comparagio caracteristi-
cas da pele humana comoacore

acombinagdo do uso de informagoes estiticas e de movimento

atextura, além dedados da geo-
metria corporal humana.

O resultado muitas vezes
deixa a desejar, filtrando me-
nos ou bloqueando mais do
que deveriam. O problema é
que nem todas as imagens com
grande exposicio de pele hu-
mana témaver com sexo, como
¢ ocaso de gente se bronzean-
do ou nadando ou cenas de lu-
tadores de MMA ou de luta gre-
co-romana, por exemplo.

Uma solugiio mais avan¢ada
poderia envolver a filtragem de
contetido adulto feita com base
emumalistade palavras classifica-
das conforme descrigdes doqueé
permitidoedoque é pomogrifico.

Tal método consistiria em
inserir um estdgio intermedid-
rio comadescri¢do da imagem
entre a extragio inicial de da-
dos do contetido a ser filtrado
e a sua classificacio para per-
missdo ou bloqueio. Entretan-
to, esse método ainda seria in-
capaz de distinguir a diferenga
entre cenas ambiguas. Como
diferenciar, por exemplo, um
exame médico de pornografia?

No caso de videos, os pesqui-
sadores da Unicamp acreditam
que se possam reduzir os casos de
ambiguidade aose adicionar ou-
troelemento de classificaciio: in-
formacdes de movimento extraf-
das ao longo do tempo.

A solugdio que desenvolveram
extrai um quadro por segundo de
cadavideo queéacessadoem tem-
porealemcelular oucomputador.
Os quadros com as imagens estd-
ticas sio em seguida analisados
aplicando-se o método de classi-
ficagiio dedescrigdes doqueé per-
mitido e do que € pomogrifico.

Ao mesmo tempo, a sequén-
cia de quadros analisados forne-
ce os elementos para sequenciar
0s movimentos dos objetos e
pessoas presentes na cena. De-
pendendo do tipo de movimen-
to, o video € bloqueado,

Segundo Rocha, o método foi

testado em um conjunto de da-
doscontendoaproximadamente
140 horas com mil videos pomo-
grificos e mil videos ndo porno-
grificos que variavam de 6 se-
gundos a 33 minutos.

Os videos pornogréficos en-
volviam atores de etnias diver-
sas e também foram considera-
dos desenhos animados. Entre
os videos ndo pomogrificos ha-
via cenas de banhistas na praia
eem clubes, oucombatesde lu-
tas. Foi usando essa metodolo-
gla que a equipe do Instituto de
Computagio da Unicamp con-
seguiuelevar o nivel de filtragem
de pornografia aos 97%.

“Ataxa cai para 90% no conteti-
do envolvendo especificamente
pornografia infantil e B0% naque-
les que tém cenas devioléndia, si-
aches muito maisdificeis de fil-
trar. Ambos os temas fazem parte
dosnovos esforgos de pesquisado
grupo do Instituto de Computa-
¢do da Unicamp. O filtro detecta
quando o contetido indesejado
comega ¢ quando ele termina.
O sistema bloqueia a sua exibi-
¢do assim que a pornografia ini-
cia e volta a liberd-la assim que
ela acaba”, disse Rocha.

“No contexto forense, o siste-
ma permite que se analisem, por
exemplo, 30 horas de videos no
disco rigido do computador de
um individuo para detectar meia
horade pornografia infantil, confi-
gurando assim provaconsubstan-
cial para processd-lo”, disse,

A nova tecnologia de andlise
dos movimentos tem diversas
outras aplicagoes que ndo sé ras-
trear e bloquear pomografia. Os
pesquisadores comecam a em-
pregar o método para analisar
cenas de violéncia em manifes-
tagoes, por exemplo.

“J4 é possivel rastrear umindi-
viduo no meio de uma multidao
pelo seu modo de andar. E im-
pressionante o que se consegue
aprender hoje a partir daandlise
de dados”, disse Rocha.
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