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Imagens
que mentem

Quase metade das fotografias
manipuladas nao sao percebidas
pelas pessoas, de acordo com
estudo britdnico.
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Quarenta por cento
dasimagens
manipuladas ndo sao
percebidas pelas
pessoas, segundo
estudo britanico.
Especialistas alertam
para os perigos
individuais e coletivos
desse tipo de
falsificacao

» VICTOR CORREIA*

manipulagdo de fotos, hd poucos

anos, restringia-se aos especialis-

tas. Antes das imagens digitais, ela
era feita recortando e colando pe-
dagos de filmes fotogréficos para fabricar
uma cena. Usava-se até pintura a mao.
Quando surgiram as imagens computa-
dorizadas, editores recorriam a softwares
carissimos e computadores potentes pa-
ra fazer essas alteragoes. Hoje, vocé pode
editar uma foto na tela do seu celular.

Afacilidade, porém, trouxe perigos. Os
programas de edi¢ao avangaram tanto
que é muito dificil distinguir o que é real e
o que é manipulado em uma foto. E mais:
uma montagem nao precisa ser profissio-
nal para enganar os nossos olhos. Um es-
tudo publicado recentemente na revista
Cognitive Research: Principles and Impli-
cations quantifica o problema e aborda os
possiveis impactos dele.

Segundo o artigo, apenas 60% das
imagens manipuladas sao descobertas
pelos seus observadores. Para chegar a
conclusao, os pesquisadores da Univer-
sidade de Warwick, no Reino Unido,
realizaram dois experimentos em que
voluntdrios tinham que avaliar a veraci-
dade de imagens. Apesar de o resultado
parecer uma porcentagem alta, ele fica
pouco acima do acaso: se 0s participan-
tes chutassem todas as respostas, o ni-
mero seria proximo de 50%, segundo os
autores. Considerando a grande quan-
tidade de fotos a qual estamos expostos
diariamente, porém, a estatistica passa
amerecer atengao.

Além disso, 0 uso de imagens falsas co-
mo provas em julgamentos, nas redes so-
ciais, em jornais e em antincios publicitd-
rios pode gerar repercussdes sérias aos
envolvidos. Segundo os pesquisadores, o
publico precisa ser critico em relagao ao
que vé, mas a solugao vai além disso: as
institui¢des que usam fotos frequente-
mente devem adotar regras rigidas para
garantir a veracidade delas.

“Imagens falsas tém implicagoes em
quase todos os dominios, desde a apli-
cacdo de lei e seguranga nacional a pu-
blicagdes cientificas, politica, midia e
publicidade’, ressalta a lider do estudo,
Sophie Nightingale, do Departamento
de Psicologia da Universidade de War-
wick. A pesquisadora recorre asimplica-
¢oes juridicas parailustrar o impacto
das imagens manipuladas. “Por exem-
plo, no caso da aplicagdo da lei, ndo é
incomum que a veracidade de uma foto
seja decidida por uma pessoa. Conside-
rando que a nossa pesquisa sugere que
as pessoas tém dificuldades para detec-
tar imagens manipuladas, confiar nelas
pode ter consequéncias graves e levar a
aplicacoes erradas da Justica.”

Alteracdes comuns

0 estudo contou com dois experi-
mentos parecidos, feitos por meio de
questiondrio on-line em que os partici-

Trabal

Aindanao existem pesquisas que mos-
trem se as pessoas podem realmente ser
treinadas para reconhecer manipulagoes
em fotos a olho nu. Na verdade, segundo
Sophie Nightingale, pesquisadora da
Universidade de Warwick, no Reino Uni-
do, sao poucos os estudos cientificos so-
bre a edigao de fotografias. “No nosso la-
boratdrio, estamos explorando agora al-
gumas formas que possam ajudar as pes-
soas a detectar imagens falsas. Por exem-
plo, manipulagoes costumam conter si-
nais que as denunciam’, afirma.

Anderson Rocha, professor do Institu-
to de Computagdo da Universidade de
Campinas (Unicamp), recomenda caute-
la sempre. “Eu diria que nunca se deve
confiar completamente em uma foto.
Nosso sistema visual ¢, provavelmente,
nosso sentido mais apurado e treinado,
desde que éramos pequenos, a identificar
padroes e transmitir informacoes rapida-
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pantes tinham que avaliar a veracidade
de 10 fotografias, sendo que apenas
metade delas eraoriginal. No primeiro
experimento, 707 voluntdrios tiveram
que localizar o objeto suspeito nas fo-
tos que julgaram manipuladas. No se-
gundo, 659 pessoas foram orientadas a
apontar um objeto suspeito em todas
as fotos. Neste caso, a intengao era ava-
liar se um estudo mais cuidadoso po-
deria melhorar as chances de detectar
corretamente as montagens.

Os pesquisadores usaram, nas ima-
gens, quatro tipo comuns de manipu-
lagao: aairbrushing — retoques em
uma foto, principalmente para remo-
ver imperfei¢coes em rostos; a adicao
ou a exclusao de objetos; a apresenta-
¢ao de objetos em formas fisicamente
impossiveis; e 0 uso de sombras em di-
regoes impossiveis.

Os resultados dos dois experimentos
foram consistentes, e cerca de um terco
das manipulagdes nao foi percebida
pelos participantes. Além disso, mes-
mo quando as montagens foram des-
cobertas, em 55% das vezes, os volun-
tdrios ndo conseguiram identificar o
que havia sido alterado. “Existe um
grande niimero de pesquisas que de-
monstram claramente a poderosa in-
fluéncia que as fotos podem ter na me-
mdria, na crenga e no comportamento
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Nao é incomum que
averacidade de uma
foto seja decidida
por uma pessoa.
Considerando que a
nossa pesquisa
sugere que as
pessoas tém
dificuldades para
detectar imagens
manipuladas,
confiar nelas pode
ter consequéncias
graves e levar a
aplicacoes erradas
da Justica"

Sophie Nightingale,

do Departamento de Psicologia

da Universidade de Warwick e
lider do estudo

0 de detetive

mente ao cérebro. Temos que treinar o
cérebro para duvidar das imagens e pro-
curar rapidamente alguns sinais de in-
consisténcia, principalmente de ilumina-
¢ao ereflexdo”, diz

Existem alguns sinais mais evidentes
que podem ajudar aidentificaruma
montagem (veja quadro), mas as dicas
funcionam melhor em trabalhos ama-
dores. Reconhecer uma imagem falsa
benfeita é tarefa complicada até para
especialistas. “Precisamos do auxilio de
técnicas de inteligéncia artificial. Esse é
um dos objetivos de nosso laboratério:
desenvolver técnicas de aprendizado de
mdquina para detectar falsificacoes em
imagens, textos e videos”, conta o pro-
fessor da Unicamp.

Algoritmos

Hoje, a forma mais confidvel de detec-

tar falsificacoes sao os algoritmos. Eles
procuram inconsisténcias, nos préprios
arquivos das imagens, que possam de-
nunciarumamontagem, como dreas
com compressao de dados diferentes, pi-
xels repetidos e diferengas nos metada-
dos — informac6es como data e modelo
da cameraintegrados a todas as fotos.

“Nao € possivel afirmar que existem
técnicas 100% eficazes. Isso € impossivel,
pois temos aqui um jogo de gato e rato”,
afirma Anderson Rocha. “Quanto mais de-
senvolvemos os algoritmos, mais os cria-
dores de contetido falso buscam aprimo-
rar suas técnicas de manipulagéo de con-
tetido. Dessa forma, a melhor saida é pro-
curar combinar diferentes abordagens. Ao
explorar diversas pistas, podemos ter mais
certeza da falsificagao.” (VC*)

* Estagiario sob a supervisao
de Carmen Souza

das pessoas. Um exemplo recente foi o
inocente Veerender Jubbal, cuja selfie
foi editada para fazé-lo parecer com
um terrorista e essaimagem se espa-
Ihou on-line”, diz Sophie Nightingale.

Aimagem falsa do canadense foi lar-
gamente divulgada apés os ataques de
novembro de 2015 em Paris, que in-
cluiu o tiroteio na casa de shows Bata-
clan. Ela chegou até a ser publicada na
capa de um dos maiores jornais da Es-
panha, o La Razdn, com a legenda “um
dos terroristas”. O impacto da monta-
gem foi tanto que Veerender recebeu
diversas ameacas de morte.

“No caso dos jornais, temos o gran-
de problema das noticias falsas. Se nao
detectada, uma noticia falsa poderd to-
mar propor¢oes nao imaginadas”, diz
Anderson Rocha, professor do Instituto
de Computagao da Universidade de
Campinas (Unicamp). Ele trabalha, no
Laboratério de Inferéncia em Dados
Complexos da universidade, no desen-
volvimento de algoritmos capazes de
detectar manipulagoes.

0 especialista ressalta que, nas re-
des sociais, hd o efeito do fator multi-
plicador. “Uma vez publicada e nao ve-
rificada, aimagem de alguém poderd
ser denegrida e o dano pode ser muito
sério”, alerta. “Além dos casos citados,
hd as falsificages em publicacoes

Fique ligado

cientificas. Muitos autores falsificam
resultados, gerando perdas de milhoes
e milhoes aos cofres ptiblicos e levan-
do a criagao de remédios ineficazes ou
mesmo danosos a satide.”

Nem retoque

Muitos casos envolvem manipula-
¢oes complexas e criadas intencional-
mente para enganar o observador,
mas mesmo 0s retoques podem ser
prejudiciais, alerta Sophie Nightinga-
le. “Pesquisas mostram que esses pa-
droes de beleza dificeis de serem atin-
gidos, senao impossiveis, podem levar
a problemas psicolégicos e colocar
pessoas em risco de desenvolver com-
portamentos perigosos de exercicios e
alimentacao”, explica.

O que preocupa é que esse tipo de
manipulagao se espalha de forma
descontrolada nas redes sociais, nas
publicidades tradicionais e nas feitas
pela internet. “O publico é constante-
mente bombardeado com fotos de
modelos e celebridades impossivel-
mente magras, Sem rugas e sem espi-
nhas. O que é pior: 0 uso de edicao de
fotos €, agora, disponivel para a maio-
ria das pessoas. Até celulares vém
com poderosas ferramentas de edi-
¢ao0”, diz a pesquisadora.

Confira algumas dicas para detectar imagens manipuladas:

Iluminacao

Todas as sombras da fotografia devem estar na mesma direcao, bem como todos os
reflexos. Além disso, se algum objeto parecer muito mais claro ou mais escuro do que 0s
outros, ele pode ter sido recortado de outraimagem.

Texturase padroes

E raro que a textura de superficies, como paredes ou pisos, e padrdes na paisagem, como
drvores, se repitam exatamente. A existéncia de elementos idénticos em umafoto pode

indicar uma montagem.

Recortese borrdes

Parainserir um objeto de uma imagem em outra, é preciso recortd-Lo. Esse processo pode
ser um pouco dificil, principalmente para amadores. Procure por irregularidades no
contorno de objetos. Além disso, contornos borrados podem indicar que o editor tentou

mascarar um recorte.

Pesquisa

Caso suspeite de uma foto, vocé pode fazer uma pesquisa em um sistema de buscas para
ver os sites em que a imagem foi utilizada. Existem também sites especializados em
detectar boatos e fotos falsas circulando na internet. Eles, porém, geralmente registram

apenas as imagens muito utilizadas.
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