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MONTAGENS
ENGANAM
OS OLHOS

Pesquisa revela que 60% das
imagens falsas ndo sdo
descobertas pelos observadores,
mesmo quando a manipulacio
digital é feita de forma simples e

por amadores.
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A manipulagao de fotos, hd poucos
anos, restringia-se aos especialistas. An-
tes das imagens digitais, ela era feita re-
cortando e colando pedacos de filmes fo-
tograficos para fabricar uma cena. Usava-
se até pintura a mao. Quando surgiram
as imagens computadorizadas, editores
recorriam a softwares carissimos e com-
putadores potentes para fazer essas alte-
ragoes. Hoje, vocé pode editar uma foto
na tela do seu celular.

A facilidade, porém, trouxe perigos.
Os programas de edi¢ao avangaram
tanto que € muito dificil dislinguir 0
que € real e o que ¢ manipulade em
uma foto. E mais: uma montagem nao
precisa ser profissional para enganar os
nossos olhos. Um estudo publicado re-
centemente na revista Cognitive Re-
search: Principles and Implications
quantifica o problema e aborda os pos-
siveis impactos dele.

Segundo o artigo, apenas 60% das
imagens manipuladas sao descobertas
pelos seus observadores. Para chegar a
conclusao, os pesquisadores da Univer-
sidade de Warwick, no Reino Unido, rea-
lizaram dois experimentos em que vo-
luntdrios tinham que avaliar a veracida-
de de imagens. Apesar de o resultado pa-
recer uma porcentagem alta, ele fica
pouco acima do acaso: se os participan-
tes chutassem todas as respostas, 0 ni-
mero seria proximo de 50%, segundo os
autores. Considerando a grande quanti-
dade de fotos a que estamos expostos
diariamente, porém, a estatistica passa
amerecer alengao.

Além disso, 0 uso de imagens falsas
como provas em julgamentos, nas redes
socials. em jornais € em antincios publi-
citdrios p[!dﬂ gerar I'EFETCUQSOE sérias
aos envolvidos. Segundo os pesquisado-
res, 0 puiblico precisa ser critico em rela-
¢aoao que vé mas asolucao vai além dis-
s0: as instituigdes que usam fotos fre-
quentemente devem adotar regras rigi-
das para garantir a veracidade delas.

“Imagens falsas tém implicacoes em
quase todos os dominios, desde a aplica-
gao de lei e ~eguranga nacional a publi-
'lEnUhCaﬂ politica, midia e publi-
", ressalta a lider do estudo, So-
phie Nightingale, do Departamento de
Psicologia da Universidade de Warwick.
A pesquisadora recorre as implicagoes
juridicas para ilustrar o impacto das
imagens manipuladas. “Por exemplo,
no caso da aplicagao da lei, nao é inco-
mumque averacidade de uma foto seja
decidida por uma pessoa. Considerando
que a nossa pesquisa sugere que as pes-
soas tem dificuldades para detectar ima-
gens manipuladas, confiar nelas pode
ter consequéncias graves e levar a apli-
cacoes erradas da Justica.”

ALTERACOES COMUNS O estudo contou
com dois experimentos parecidos, feitos
por meio de questiondrio on-line em que
0s participantes tinham que avaliar a ve-

Trabal

Ainda nao existem pesquisas que
mostrem se as pessoas podem realmen-
te ser treinadas para reconhecer manipu-
lagoes em fotos a olho nu. Na verdade, se-
gundo Sophie Nightingale, pesquisadora
da Universidade de Warwick, no Reino
Unido, sao poucos os estudos cientificos
sobre a edicao de fotografias. “No nosso
lahoratdrio, estamos explorando agora
algumas formas que possam ajudar as
pessoas a detectar imagens falsas. Por
exemplo, manipulagoes costumam con-
ter sinais que as denunciam”, afirma.

Anderson Rocha, professor do Institu-
to de Computagio da Universidade de
Campinas (Unicamp), recomenda caute-
la sempre. “Eu diria que nunca se deve
confiar completamente em uma foto.
Nosso sistema visual é, provavelmente,
nosso sentido mais apurado e treinado,
desde que éramos pequenos, a identifi-
car padroes e transmitir informacoes ra-
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racidade de 10 fotografias, sendo que
apenas metade delas era original. No p
meiro experimento, 707 voluntdrios ti-
veram que localizar o objeto suspeito
nas fotos que julgaram manipuladas. No
segundo, 659 pessoas foram orientadas
aapontar um objeto suspeito em todas
as fotos. Nesse caso, a intencao era ava-
liar se um estudo mais cuidadoso pode-
ria melhorar as chances de detectar cor-
retamente as montagens.

Os pesquisadores usaram, nas ima-
gens, quatro tipo comuns de manipu-

agdo: a airbrushing — retoques em

uma foto, pnnupdlmeme para remo-
verimperfeigoes em rostos: a adicao ou
a exclusio de objetos; a apresentagio
de objetos em formas fisicamente im-
possiveis; e 0 uso de sombras em dire-
¢Oes impossivels.

Os resultados dos dois experimentos
foram consistentes, e cercade um ter¢o
das manipulagoes nao foi percebida pe-
los participantes. Além disso, mesmo
quando as montagens foram descober-
tas, em 55% das vezes os voluntdrios
nao conseguiram identificar o que ha-
viasidoalterado. “Existe um grande nii-
mero de pesquisas qllQ demonstram
claramente a poderosa influéncia que
as fotos podem ter na memoria, na
crenca e no comportamento das pes-

nao veem
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Néo € incomum que a
veracidade de uma
foto seja decidida por
uma pessoa
Considerando que a
nossa pesquisa
sugere que as pessoas
tém dificuldades para
detectar imagens
manipuladas, confiar
nelas pode ter
consequéncias graves
e levara aplicacoes
erradas da Justica”

M Sophie Nightingale,

do Departamenta de Psicologia da
Universidade de Warwick e lider do
estudo

0 de detetive

pidamente ao cérebro. Temos que treinar
o cérebro para duvidar das imagens e
procurar rapidamente alguns sinais de
inconsisténcia, principalmente de flumi-
nagao e reflexao”, diz

Existem alguns sinais mais evidentes
que podem ajudar a identificar uma
montagem (veja quadro), mas as dicas
funcionammelhor em trabalhos amado-
res. Reconhecer uma imagem falsa ben-
feita é tarefa complicada até para espe-
cialistas. “Precisamos do auxilio de técni-
cas de inteligéncia artificial. Esse é um
dos objetivos de nosso laboratdrio: de-
senvolver técnicas de aprendizado de
mdquina para detectar falsificacbes em
imagens, textos e videos”, conta o profes-
sorda Unicamp.

ALGORITMOS Hoje, a forma mais con-
fidvel de detectar falsificagoes sao os al-
goritmos. Eles procuram inconsistén-

cias, nos proprios arquivos das imagens,
que possam denunciar uma monta-
gem, como dreas com compressao de
dados diferentes, pixels repetidos e di-
ferencas nos metadados — informa-
¢oes como data e modelo da camera in-
tegrados a todas as fotos.

“Nao é possivel afirmar que existem
técnicas 100% eficazes. Isso é impossi-
vel, pois temos aqui um jogo de gato e
rato”, afirma Anderson Rocha. “Quanto
mais desenvolvemos os algoritmos,
mais os criadores de contetdo falso
buscam aprimorar suas técnicas de
manipulagao de conteido. Dessa for-
ma, a melhor saida é procurar combi-
nar diferentes abordagens. Ao explorar
diversas pistas, podemos ter mais cer-
teza da falsificacdo.” (VC)

*Estagidrio soh o supenvisio
de Carmen Souza

soas. Um exemplo recente foi o inocen-
te Veerender Jubbal, cuja selfie foi edita-
da para fazé-lo se parecer com um ter-
roristae essa imagem se espalhou on-li-
ne’, diz Sophie Nightingale.

Aimagem falsa do canadense foi lar-

gamente divulgada apés os ataques de
novembro de 2015 em Paris, que in-
cluiu o tiroteio na casa de shows Bata-
clan. Ela chegou até a ser publicada na
capa de um dos maiores jornais da Es-
panha, o La Razdn, com a legenda “um
dos terroristas”. O impacto da monta-
gem [of tanto que Veerender recebeu
diversas ameacas de morte.
‘No caso dos jornais, temos o grande
problema das noti alsas. Se nao de-
tectada, umanoticia falsa podera tomar
proporgoes nao imaginadas”, diz Ander-
son Rocha, professor do Instituto de
Computagio da Universidade de Cam-
pinas (Unicamp). Ele trabalha no Labo-
ratorio de Inferéncia em Dados Comple-
xo0s da universidade, no desenvolvi-
mento de algoritmos capazes de detec-
tar manipulagdes.

Oespecialista ressalta que, nas redes
sociais, hd o efeito do fator multiplica-
dor. “Uma vez publicada e nao verifica-
da, aimagem dealguém poderd ser de-
negrida e o dano pode ser muito sério”,
alerta. “Além dos casos citados, hd as

I FIQUE LIGADO

3 coes cientificas.
Muitos autores falsificam resultados,
gerando perdas de milhoes e milhoes
aos colres publicos e levando a criacao
de remédios neficazes ou mesmo da-
nosos asatude.”

NEM RETOQUE Muitos casos envol-
vem manipulacoes complexas e cria-
das intencionalmente para enganar o
observador, mas mesmo os retoques
podem ser prejudiciais, alerta Sophie
Nightingale. “Pesquisas mostram que
esses padroes de beleza diffceis de ser
atingidos, sendo impossivels, podem le-
var a problemas psicoldgicos e colocar
pessoas em risco de desenvolver com-
portamentos perigosos de exercicios e
alimentagao”, explica.

O que preocupa € que esse tipo de
manipulagio se espalha de forma
descontrolada nas redes sociais, nas
publicidades tradicionais e nas feitas
pelainternet. “O publico € constante-
mente bombardeado com fotos de
modelos e celebridades impossivel-
mente magras, sem rugas e sem CSpi'
nhas. O que é pior: 0 uso de edigao de
fotos €, agora, disponivel para a maio-
ria das pessoas. Até celulares vém
com poderosas ferramentas de edi-
¢a0”, diz a pesquisadora,

CONFIRA ALGUMAS DICAS PARA DETECTAR IMAGENS MANIPULADAS:

ILUMINACRO

Todas as sombras da fotagrafio devem estar na mesma direcdo, bem como todos os
reflexos. Além disse, se algum objeto parecer muito mais claro ou mais escuro do
que os outros, ele pode ter sido recortado de outro imagem.

TEXTURAS E PADROES

£ raro que a textura de superficies, como paredes ou pisos, e padrdes na pisagem,
como drvores, se repitam exatamente. A existéncia de elementos idénticos em uma

fota pode indicor uma montagem.

RECORTES E BORROES

Para inserir um objeto de uma imagem em outra, é preciso recortd- lo. Esse processo
pode ser um pouco dificil, principalmente para amadores. Procure por
irregularidades no contorno de objetos. Além disso, contornos borrados podem
indicar que o editor tentou mascarar um recorte,

PESQUISA

Caso suspeite de uma foto, vocé pode fazer uma pesquisa em um sistema de buscas
para ver os sites em que o imagem foi utilizada. Existem também sites especializados
em detectar boatos e fotos falsas circulando na internet. Eles, parém, geralmente
registram apenas as imagens muito utilizadas.
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