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Ameacasd sequranca
das urnaseletronicas

O Brasil nunca esteve tdo
conectado como agora e o ni-
mero de pessoas com acesso
internet avanca a cada ano.
Todo esse crescimento am-
plia ademanda por informa-
¢do, interacdo e capacidade de
mobilizacdo social. No entan-
to, a0 mesmo tempo que isto
permite aos brasileiros conhe-
cer um novo mundo baseado
nas interacodes virtuais, tam-
bém cria grandes ameacas a
democracia. Em ano de elei-
coes, esses desafios precisam
ser levados bem mais a sério.
Ataques cibernéticos, noticias
falsas e uso de robds para ma-
nipular a opinido piblica sdo
grandes entraves que amea-
¢am processos democrdticos
ao redor do mundo. O alerta,
que chegou tarde em muitas
nacdes, chamou atengdo a ni-
vel global ap6s o FBl apontar
que a acdo de hackers mani-
pulou as elei¢des dos Estados
Unidos no ano passado.

De acordo com o Instituto
Brasileiro de Geografia e Esta-
tistica (IBGE), 63,8% dos domi-
cilios brasileiros tém acesso a
internet banda larga por meio
de computadores convencio-
nais. Quando se fala em cone-
x0es por celular, a porcenta-
gemde lares com acesso arede
chegaa 94,8%. Desdealtima
eleicdo geral, em 2014, a quan-
tidade de residéncias conecta-
das deu um salto. Naquele ano,
50% das casas tinham servicos
deinternet, o que representava
97 milhdes de pessoas. Agora,
esse numero pode passar de
130 milhdes, bem préoximo dos
144 milhoes de eleitores regis-
trados pelo Tribunal Superior
Eleitoral (TSE).

O Brasil é um dos poucos
paises do mundo que possui
um complexo sistema de vota-
¢do eleitoral por meio daurna
eletronica. Além de garantir o
voto secreto e universal, che-
gando aos locais mais remo-
tos do pais, o equipamento é
de facil utilizagdo e pode rece-

ber uma quantidade inconta-
vel de votos. Mas essa mesma
tecnologia é alvo de dividas
quanto a seguranc¢ano arma-
zenamento das informacoes.

O temor € de que uma fa-
lha na urna eletrénica possi-
bilite que pessoas md inten-
cionadas mudem o resultado
das eleicoes a nivel regional ou
até que alterem o destino de
um pais inteiro com um ata-
que generalizado ao sistema
devotacdo. Para garantir que
isso ndo ocorra, 0 TSE faz uma
série de testes ptiblicos com
as urnas, antes de cada pleito.
A convite da Justica Eleitoral,
especialistas de virios estados
montam equipes e elaboram
ataques contra a urna.

Para definir as estratégiase
encontrar vulnerabilidades no
sistema, os hackers tém acesso
privilegiado aos softwares (pro-
gramas) e hardwares (compo-
nentes fisicos) que compdem o
aparelho de votacoes. De acot-
do com o TSE, neste ano, 14 es-
pecialistas integraram os gru-
pos de ataque. O resultado foi
preocupante, pois as equipes
encontraram trés vulnerabili-
dades, que de acordo com o tri-
bunal, ndo estavam presentes
nos pleitos anteriores.

O ministro Gilmar Men-
des, presidente do TSE, afir-
mouque as falhas encontradas
surgiram apés atualizag¢do do
sistema voltado para o pleito
desteano. O grupo mais bem
sucedido nos testes, que ainda
estdo em andamento, foio do
professor Diego Aranha, da Uni-
versidade de Campinas (Uni-
camp), que encontrou falhas
em alguns pontos do softwa-
re utilizado nas urnas eletrd-
nicaslogo no primeiro dia de
testes. Entre os achados, estd
a possibilidade de alteracdo
nos logs, que sdo os registros
de voto. Essa mudanca foi re-
alizada em um equipamento,
onde uma das bibliotecas (sub-
programas) estava sem assi-
natura eletronica.
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