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Risco a seguranca da urna

Risco a sequranca da urna
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Brasilia — O Brasil nunca es-
teve tao conectado como agora
e o nimero de pessoas com
acesso internet avanca a cada
ano. Todo esse crescimentoam-
plia a demanda por informa-
cdo, interacao e capacidade de
mobilizacao social. No entanto,
ao mesmo tempo que isto per-
mite aos brasileiros conhecer
um novo mundo baseado nas
interagdes virtuais, também
cria grandes ameacas a demo-
cracia. Em ano de elei¢oes, esses
desafios precisam ser levados
bem mais a sério. Ataques ci-
bernéticos, noticias falsas e uso
de robds para manipular a opi-
niao publica sao grandes entra-
ves queameacam processos de-
mocrdticos ao redor do mundo.
O alerta, que chegou tarde em
muitas nacoes, chamou aten-
¢ao a nivel global apés o FBI
apontar que a acao de hackers
manipulou as eleicoes dos Esta-
dos Unidos no ano passado.

De acordo com o Instituto
Brasileiro de Geografia e Estatis-
tica (IBGE), 63,8% dos domicilios
brasileiros tém acesso a internet
banda larga por meio de compu-
tadores convencionais. Quando
se fala em conexdes por celular,
a porcentagem de lares com
acesso arede chega a 94,8%. Des-
de a ultima elei¢do geral, em
2014, a quantidade de residén-
cias conectadas deu um salto.
Naquele ano, 50% das casas ti-
nham servicos de internet, o que
representava 97 milhoes de pes-
soas. Agora, esse nimero pode
passar de 130 milhoes, bem pro-
ximo dos 144 milhoes de eleito-
res registrados pelo Tribunal Su-
perior Eleitoral (TSE).

O Brasil ¢ um dos poucos pai-
ses que tem um complexo siste-
ma de votacao eleitoral por
meio da urna eletronica. Além
de garantir o voto secreto e uni-
versal, chegando aos locais mais
remotos do pais, o equipamen-
to é de fdcil utilizacao e pode re-
ceber uma quantidade incontd-
vel de votos. Mas essa mesma
tecnologia € alvo de duvidas

Urnas em preparacéo no
TRE-DF: a convite da Justica
Eleitoral, especialistas em
tecnologia testaram em 2017
a seguranca das mdquinas e
encontraram trés
vulnerabilidades

quanto a seguranca no armaze-
namento das informacdes, se-
gundo especialistas.

O temor é de que uma falha
na urna eletronica possibilite
que pessoas md intencionadas
mudem o resultado das elei-
¢oes anivel regional ou até que
alterem o destino de um pais
inteiro com um ataque genera-
lizado ao sistema de votacao.
Para garantir que isso nao

JUSTIGA

ELEITORAL

ocorra, o TSE faz uma série de
testes publicos com as urnas,
antes de cada pleito. A convite
da Justica Eleitoral, especialis-
tas de vdrios estados montam
equipes e elaboram ataques
contra a urna.

Para definir as estratégias e
encontrar vulnerabilidades no
sistema, os hackers tém acesso
privilegiado aos softwares (pro-
gramas) e hardwares (compo-
nentes fisicos) que compdem o
aparelho de votagoes. De acor-
do com o TSE, neste ano, 14 es-
pecialistas integraram os gru-
pos de ataque. O resultado foi
preocupante, pois as equipes
encontraram trés vulnerabili-
dades, que de acordo com o tri-
bunal, ndo estavam presentes
nos pleitos anteriores.

Equipe do professor Diego
Aranha, da Unicamp, encontrou
falhas no software usado nos
equipamentos

ATUALIZACAO O ministro Gil-
mar Mendes, presidente do TSE,
afirmou queas falhas encontra-
das surgiram apds atualizacao
do sistema voltado para o pleito
deste ano. O grupo mais bem-
sucedido nos testes, que ainda
estdo em andamento, foi o do
professor Diego Aranha, da Uni-
versidade de Campinas (Uni-
camp), que encontrou falhas
em alguns pontos do software
utilizado nas urnas eletronicas
logo no primeiro dia de testes.
Entre os achados, estd a possibi-
lidade de alteracao nos logs, que
sao os registros de voto. Essa
mudanca foi realizada em um
equipamento, onde uma das bi-
bliotecas (subprogramas) estava
sem assinatura eletronica.

Por causa dessa falha, a equipe

de Diego conseguiu introduzir
novos comandos na urna e fazer
com que elaaceitasse um teclado
acoplado externamente por
meiode uma porta USB. Essa en-
trada existe em todas as urnas e
temalgumas funcdes especificas,
como permitir a conexao com
uma impressora, a fim de que
um comprovante fisico de voto
seja emitido. Por meio dessa téc-
nica, a equipe conseguiu saber a
sequéncia dos votos. Mas nao foi
possivel alterar os resultados.

CODIGO A equipe liderada pelo
professor da Unicamp também
conseguiu realizar alteracdo no
texto que aparece na tela do
equipamento, durante a vota-
¢ao. Para conseguir isso, o grupo
do docente realizou alteracoes
no cédigo bindrio, que é uma
linguagem usada por computa-
dores. Desta forma, foi possivel
mudar o texto de “seu voto pa-
ra..” e substituir por “vote em
99”. 0 sucesso no ataque revela
que o software nao é tao integro
como se imaginava e pode so-
frer alteracdes importantes.

O Secretdrio de Tecnologia da
Informacao do TSE, Giuseppe Ja-
nino, afirma que o processo
eleitoral é seguro. “N6s temos
um processo automatizado des-
de 1996. A tecnologia reduziu a
intervencao do homem no pro-
cesso, trouxe celeridade, preci-
sao, integridade, auditabilidade
eseguranca”, destacou. Apos re-
ceber os resultados, o TSE, res-
ponsdvel por garantir a realiza-
cao das eleicoes em todas as
unidades da federagdo, adota
um plano de resposta. As fragi-
lidades encontradas sao corrigi-
das edeacordo coma corte elei-
toral, podem ser testadas nova-
mente, se necessario. Novos tes-
tes devem ocorrer no comego
de2018,a fimde sanar qualquer
problema que esteja persistin-
do.Deacordo com o TSE, os pro-
cedimentos de engenharia re-
versa serao bloqueados pela
equipe de tecnologia do 6rgao
que trabalha na seguranca da
urna, além da retirada das cha-
ves de dentro do codigo.
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