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Depois de hackers manipularem a eleicao americana, surgiram ddvidas sobre a inviolabilidade do processo de votacao eletrénica

Ameacas a
seguranca
das urnas

» RENATO SOUZA

Brasil nunca esteve

tdo conectado como

agora, e o ntimero de

pessoas com acesso a
internet avanga a cada ano. To-
do esse crescimento amplia a
demanda por informacao, inte-
ragdo e capacidade de mobili-
zagdo social. No entanto, ao
mesmo tempo que isto permite
aos brasileiros conhecer um
novo mundo baseado nas inte-
racoes virtuais, também cria
grandes ameacas a democracia.
Em ano de elei¢des, esses desa-
fios precisam ser levados bem
mais a sério. Ataques cibernéti-
cos, noticias falsas e uso de ro-
bos para manipular a opinido
ptiblica sdo grandes entraves
que ameacam processos demo-
créticos ac redor do mundo. O
alerta, que chegou tarde a mui-
tas nagdes, chamou a atencgdo
em nivel global apés o FBI
apontar que a acao de hackers
manipulou as elei¢Ges dos Es-
tados Unidos em 2016.

De acordo com o Instituto
Brasileiro de Geografia e Estatfs-
tica (IBGE), 63,8% dos domici-
lios brasileiros tém acesso a in-
ternet banda larga por meio de
computadores convencionais.
Quando se fala em conexaes por
celular, a porcentagem de lares
com acesso arede chega a94,8%.
Desde a dltima elei¢@o geral, em
2014, a quantidade de residén-
cias conectadas deuum salto.
Naquele ano, 50% das casas ti-
nham servigos de internet, o que
representava 97 milhdes de pes-
s0as. Agora, esse nimero pode
passar de 130 milhGes, bem pré-
ximo dos 144 milhGes de eleito-
res registrados pelo Tribunal Su-
perior Eleitoral (TSE).

O Brasil é um dos poucos
paises do mundo que possui
um complexo sistema de vota-
¢do eleitoral por meio da urna
eletronica. Além de garantir o
voto secreto e universal, che-
gando aos locais mais remotos
do pafs, o equipamento é de f&-
cil utilizacdo e pode receber
uma quantidade incontavel de
votos. Mas essa mesma tecno-
logia é alvo de ddvidas quanto a
seguran¢a no armazenamento
das informacoes.

O temor € de que uma falha na
urna eletrénica possibilite que
pessoas mal-intencionadas mu-
dem o resultado das elei¢Ges em

O perito da Policia Federal Ivo de
Carvalho Peixinho usou uma técnica
bastante sofisticada para alcancar seus
objetivos. Por meio da engenharia
reversa, que € uma forma de mapear o
funcionamento de um sistema em
operagao, ele obteve a chave
criptografica usada para proteger as
midias de dados. Para isso, Ivo
conseguiu rodar o programa da urna
em um computador. Os cédigos
criptograficos estavam dentro do
sisterna das maquinas. Essa agéo
revelou que, se cair em maos erradas, 0
software pode ser minuciosamente
analisado e "entregar” fragilidades no
sistena de captacao e registro dos votos.

Ap0s receber os resultados, o TSE,
responsavel por garantir a realizagdo
das eleigdes emn todas as unidades da
federacdo, adota um plano de resposta.
As fragilidades encontradas sao
corrigidas e de acordo com a corte
eleitoral, podem ser testadas
novamente, se necessario. Novos testes
devem ocorrer no comeco de 2018, a
fim de sanar qualquer problema que
esteja persistindc. De acordo com o
TSE, os procedimentos de engenharia
reversa serao bloqueados pela equipe
de tecnologia do 6rgdo que trabalha na
seguranca da urna, além da retirada
das chaves de dentro do codigo.

nivel regional ou até que alterem
odestino de um pafs inteiro com
um ataque generalizado ao siste-
ma de votacio. Para garantir que
isso ndo ocorra, o TSE faz uma sé-
rie de testes ptblicos com as ur-
nas antes de cada pleito. A convi-
te da Justica Eleitoral, especialis-
tas de vdrios estados montam
equipes e elaboram ataques con-
fraaurna.

Para definir as estratégias e
encontrar vulnerabilidades no
sistema, os hackers tém acesso
privilegiado aos softwares (pro-
gramas) e hardwares (compo-
nentes fisicos) que compéem o
aparelho de votagao. De acordo
com o TSE, em 2017, 14 especia-
listas integraram os grupos de
ataque. O resultado foi preocu-
pante, pois as equipes encontra-

ram trés vulnerabilidades que,
de acordo com o tribunal, ndo
estavam presentes nos pleitos
anteriores.

0O ministro Gilmar Mendes,
presidente do TSE, afirmou que
as falhas encontradas surgiram
apds atualizagdo do sistema vol-
tado para o pleito deste ano. O
grupo mais bem-sucedido nos
testes, que ainda estdo em anda-
mento, foi o do professor Diego
Aranha, da Universidade de Cam-
pinas (Unicamp), que encontrou
falhas em alguns pontos do soft-
ware utilizado nas urnas eletroni-
caslogo no primeiro dia de tes-
tes. Entre os achados estd a possi-
bilidade de alteragdo nos logs,
que sdo os registros de voto. Essa
mudanca foi realizada em um
equipamento em que uma das
bibliotecas (subprogramas) esta-
vasemassinatura eletrénica.

Teclado

Porconta dessa falha, a equipe
de Diego conseguiu introduzir
novos comandos na urna e fazer
com que ela aceitasse um teclado
acoplado externamente por meio
de uma porta USB. Essa entrada
existe em todas as urnas e temal-
gumas fungdes especificas, como
permitir a conexdo com uma im-
pressora, a fim de que um com-
provante fisico de voto seja emiti-
do. Por meio dessa técnica, a
equipe conseguiu saber a se-
quéncia dos votos. Mas ndo foi
possivel alterar os resultados.

Aequipe liderada pelo pro-
fessor da Unicamp também con-
seguiu realizar alteracdo no tex-
to que aparece na tela do equi-
pamento durante a votagdo. Pa-
ra conseguir isso, o grupo do do-
cente realizou altera¢ées no c6-
digo bindrio, que é uma lingua-
gem usada por computadores.
Dessa forma, foi possivel mudar
o texto de “seuvoto para...” e
substituir por “vote em 99”. O su-
cesso no ataque revela que o
software ndo € tdo integro como
se imaginava e pode sofrer alte-
races importantes.

0 Secretdrio de Tecnologia da
Informacéo do TSE, Giuseppe Ja-
nino, afirma que o processo elei-
toral € seguro. “Nés temos um
processo automatizado desde
1996. A tecnologia reduziu a in-
tervencdo do homem no proces-
s0, trouxe celeridade, precisio,
integridade, auditabilidade e se-
guranga’, destacou.
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Vantagens
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eleighes

¥ Rapidez no processo de votaao

¥ Inexisténcia de conexdo de rede
externa

Auséncia de investimentos

Pode parecer cena de filme
de ficgdo, mas ataques contra
grandes redes de infraestrutu-
rasdo uma ameagca real em ter-
ritério nacional. Eles podem
ocorrer contra sistemas elétri-
cos, de telecomunicacdo e de
servicos de dados de 6rgdos
ptblicos. Um exemplo da imi-
néncia desse risco é o ataque
mundial do virus WannaCry,
que comprometeu o funciona-
mento do sistema de satide do
Reino Unido.

A urna eletrénica tem uma
bateria com autonomia de até
12 horas, sem precisar ser co-
nectada a energia elétrica em

nenhum momento neste
perfodo. No entanto, o mesmo
ndo ocorre com os servidores
do governo federal, inclusive
0s que armazenam e recebem
os dados gerais. Geralmente
esses computadores, localiza-
dos em Brasilia, tém autono-
mia de até 4 horas apés o desli-
gamento da eletricidade.

O ataque de ransoware, em
que o invasor sequestra e crip-
tografa os dados, estd se popu-
larizando em diversos paises,
inclusive no Brasil. Prefeituras
de pequenas cidades jd sofrem
com o problema. O especialis-
ta Gerlan Ferreira, analista de

seguranca da infermacao, des-
taca que, apesar de ser alvo
constante de ataques, empre-
sas e 6rgdos publicos brasilei-
ros aindando atentaram paraa
necessidade de investir em se-
guranga na drea de tecnologia.
“0 governo tem comecado a
investir mais nessa 4rea de se-
guranca. No entanto, ainda fal-
ta muito esfor¢o em relagdo a
isso. Esses ataques de ran-
sonware demonstram o risco
que corremos. Eunao sei que
nivel de protecao € utilizado
pelo governo. Mas qualquer
sistema possui vulnerabilida-
de’, destaca. (RS)
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