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>inal de alerta ja aponta perigo

Uma das equipes que participa dos testes junto ao TSE conseguiu achar uma brechano sistema

ministro Gilmar Men-

des, presidente do Tri-

bunal Superior Eleito-

ral (TSE), afirmou que

as fathas encontradas
surgiram apés atualizagdo do sistema
voltado para o pleito deste ano. O
grupo mais bem-sucedido nos testes,
que ainda estfio em andamento, foi
o do professor Diego Aranha, da Uni-
versidade de Campinas (Unicamp),
que encontrou falhas em alguns pon-
tos do software utilizado nas urnas
eletronicas logo no primeiro dia de
testes. Entre os achados, estd a possi-
bilidade de alteracdo nos logs, que
sd0 os registros de voto. Essa mudan-
¢a foi realizada em
um equipamento,

do docente realizou alteragdes no cé-
digo bindrio, que é uma linguagem
usada por computadores, Desta for-
ma, foi possivel mudar o texto de
“seu voto para...” e substituir por “vo-
te em 99”. O sucesso no ataque reve-
1a que o software nio € tio integro
como se imaginava e pode sofrer al-
teracGes importantes.

O secretdrio de Tecnologia da In-
formacdo do TSE, Giuseppe Janino,
afirma que o processo eleitoral & se-
guro, “Nos temos um processo auto-
matizado desde 1996. A tecnologia
reduziu a interven¢io do homem no
processo, trouxe celeridade, precisdo,
integridade, auditabilidade e segu-

ranga”, destacou.
Pode parecer

onde uma das bi- 19 continua cena de filme de
bliotecas (subpro-  afjrmando queo ficg3o, mas ata-
gramas} estava ques contra gran-
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tronica. brasileiro é seguro fraestrutura sdo
Por conta dessa uma ameaga real
falha, a equipe de em territdrio na-

Diego conseguiu introduzir novos co-
mandos na urna e fazer com que ela
aceitasse um teclado acoplado exter-
namente por meio de uma porta USB.
Essa entrada existe em todas as urnas
e tem algumas funges especificas, co-
Mo permitir a conexdo com uma im-
pressora, a fim de que um compro-
vante fisico de voto seja emitido. Por
meio dessa técnica, a equipe conse-
guiu saber a sequéncia dos votos, Mas
ndo foi possivel alterar os resultados.

A equipe liderada pelo professor
da Unicamp também conseguiu rea-
lizar alteraciio no texto que aparece
na tela do equipamento, durante a vo-
tacdo. Para conseguir isso, o grupo

cional. Eles podem ocorrer contra sis-
temas elétricos, de telecomunicagdo
e de servicos de dados de 6rgdos pi-
blicos, Um exemplo da iminéncia des-
se risco é 0 ataque mundial do virus
WannaCry, que comprometeu o fun-
cionamento do sistema de satide do
Reino Unido.

A urna eletronica tem uma bate-
ria com autonomia de até 12 horas,
sem precisar ser conectada 3 enetgia
elétrica em nenhum momento nes-
te periodo. No entanto, 0 mesmo nio
ocorre com os servidores do governo
federal, inclusive os que armazenam
e recebem os dados gerais. Geralmen-
te esses computadores, localizados
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Gilmar Mendes, no Inicio de dezembro, dur

em Brasilia, tém autonomia de até
quatrohoras ap6s o desligamento da
eletricidade.

0 ataque de ransomware, em que
o invasor sequestra e criptografa os
dados, estd se popularizando em di-
versos paises, inclusive no Brasil. Pre-
feituras de pequenas cidades ji so-
frem com o problema. O especialis-
ta Gerlan Ferreira, analista de segu-
ranc¢a da informacdo, destaca que,
apesar de serem alvo constante de
ataques, empresas e 6rgdos piiblicos
brasileiros ainda ndo atentaram pa-
ra a necessidade de investir em se-
guranga na drea de tecnologia. “O go-
verno tem comecado a investir mais
nessa drea de seguranga. No entanto,
ainda falta muito esfor¢o em relagfio

illl

coletiva

aisso. Esses ataques de ransomware
demonstram o risco que corremos.
Eu ndo sei que nivel de protegdo é
utilizado pelo governo, Mas qualquer
sisterna possui vulnerabilidade”.

O perito da Policia Federal Ivo de
Carvalho Peixinho usou uma técnica
bastante sofisticada para alcangar
seus objetivos. Por meio da engenha-
ria reversa, que € uma forma de ma-
pear o funcionamento de um sistema
em operacdo, ele obteve a chave crip-
tografica usada para proteger as mi-
dias de dados. Para isso, Ivo conse-
guiu rodar o programa da urna em
um computador. Os cédigos cripto-
grificos estavam dentro do sistema
das mdquinas. Essa agdo revelou que
se cair em maos erradas, o software
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para divulgacao do resultado parcial dos testes

pode ser minuciosamente analisado
e “entregar” fragilidades no sistema
de captaciio e registro dos votos.

Apés receber os resultados, o TSE,
responsdvel por garantir a realizacfio
das eleicGes em todas as unidades da
federacdo, adota um plano de respos-
ta. As fragilidades encontradas sdo
corrigidas e, de acordo com a corte
eleitoral, podem ser testadas nova-
mente, se necessdrio. Novos testes de-
vem ocorrer no comeco de 2018, a
fim de sanar qualquer problema que
esteja persistindo. De acordo com o
TSE, os procedimentos de engenha-
ria reversa serdo bloqueados pela
equipe de tecnologia do 6rgdo que
trabalha na seguranca da urna. o
Cotrelo Braziliense)
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