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Urna eletronica
agiliza voto, mas
nao evita fraude

Oalerta é do especialista em
seguranca de computadores e
professor doutor da Unicamp
Diego Aranha, que realizou
testes e constatou possibilidade
de adulteracio do software.
Paraele,aurnaé vulnerivel, e o
fato de nao poder ser feita uma
auditoria isentano equipamento
compromete a transparéncia
do processo eleitoral. O TRE-
PBdiscorda e dizque ndaose
preocupa com as criticas.
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Urna eletronica ¢ agil, nao segura

Vulnerdvel. Es pecialista em compuladores e criplografia diz que o equipamento nao é capaz de prevenr fraudes

eleicdes?2018

Rammom Monte

A eleigio deste ano esta
sob risco de fraudes. E o que
garante o professor doutor
do Instituto de Computacio
da Universidade Estadual de
Campinas (Unicamp), Die-
go Aranha. Segundo ele, o
equipamento € vulneravel e
o fato de nao poder ser fei-
ta uma auditoria isenta no
equipamento, compromete
a transparéncia do processo
eleitoral.

“A urna eletronica ¢ um
equipamento de votagio
utilizado no Brasil e, dentre
muitos paises do mundo que
adotaram votagao eletréni-
ca, € 0 unico equipamento
que nao produz um registro
fisico do voto. Isso limita ab-
surdamente a capacidade
de auditoria, de vocé verifi-
car que o equipamento esta
se comportando de maneira
honesta durante a eleicio”,
explicou,

Avulnerabilidade do equi-
pamento foi comprovada em
testes de segurancga realiza-
dos pela equipe do professor
no periodo entre novembro e
dezernbro de 2017. De acordo
com o especialista, um dos
problemas encontrados foi
no software da urna.

“Nos virios testes de segu-
ranga que o Tribunal Supe-
rior Eleitoral (TSE) organiza
ao longo dos anos, ja foram
descobertas vulnerabilida-
des tanto no sigilo do voto,
quanto na integridade dos
resultados e do software do
equipamento. Nio da para
dizer que a urna eletrénica

satisfaz os requisitos mini-
mos de seguranca e de trans-
paréncia que a gente espera
de um equipamento usado
em eleighes oficiais. Ela ndo
tem seguranga suficiente pa-
ra uma elei¢io presidencial

€€ A possibilidade de adulterar
o software de volacdo antes das
eleigoes foi demonstrada por
minha equipe. Eumriscoreal 29

Diego Aranha.
Professor-doutor da Unicamp

com 140 milhdes de votos”,
afirma. "A comegar por hao
conseguir fazer uma recon-
tagem. Qualquer adultera-
¢ao no software de votagao
antes das eleigdes vai pro-
duzir fraude e € impossivel

recuperar o resultado ori-
ginal, simplesmente porque
nio tem uma maneira de se
fazer recontagem, que te-
nha uma chanece de dar um
resultado distinto daquele
fraudado. Essa possibilidade
de adulterar o software de
votagio antes das eleigées
foi demonstrada por minha
equipe no teste de seguranga
do ano passado. E um risco
real. A comunidade técnica
estabelece varios requisitos,
um deles € a possibilidade de
auditoria e recontagem, que
nao sao satisfeitos pela urna
eletroniea”, declarou.

Necessidade de auditoria

Uma das solugoes aponta-
das pelo professor, além da
resolugio das falhas encon-
tradas, seria o voto impres-
s0. Diego afirma que, com
isso, seria possivel realizar
auditorias e o proprio elei-
tor trabalharia como teste-
munha durante o processo
eleitoral.

Perguntado sobre possi-

veis fraudes em eleigées an-
teriores, o especialistadisse
que nao ha como afirmar na-
da e comprovar.

“E impossivel que um
sistema puramente eletro-
nico fornega provas, além
do beneficio da duvida, de
que nio houve fraude. Ele
nio possui um registro que
uma pessoa consiga auditar

e verificar que nunca foi mo-
dificado, entio nao da para
afirmar que nao houve frau-
de. O TSE diz que nao houve
porque eles confiam no pro-
prio equipamento, mas essa
afirmagio nio pode ser ve-
rificada independentemen-
te por um especialista que
nao trabalha no Tribunal”,
apontoin.
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