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TECNOLOGIA

Ciberataques podem
ameacar as eleicoes

PauLa PacEco

Séo Paulo -Qescandalo revelado re-
centemente sobre o uso de dados de
usudrios do Facehook pela empresa
Cambridge Analyticae como asuama-
nipulacao influenciou nas eleicoes pre-
sidenciais dos Estados Unidos tem co-
locado pesquisadores em alerta sobre
0s efeitos da falta de seguranca nao ape-
nas nas empresas, mas também no pro-
cesso eleitoral de outros paises. Um de-
les € o Brasil.

André Gradvohl, integrante sénior
do Instituto de Engenheiros Eletricistas
eFletrdnicos (a organizaca
nalsem fins lucrativos e prolessor
da Faculdade de Tecnologia da Univer-
sidade de Campinas (Unicamp), alerta
para o fato de o sistema eleitoral brasi-
leiro nao contar com nenhum tipo de
auditoria de entidades externas. “Isso
mostra o risco que existe de algum tipo
de quebra de seguranga”, avalia o espe-
cialista. Segundo dados do Tribunal Su-
perior Eleitoral (TSE). neste ano serao
usadas 550 mil urnas eletronicas para
cerca de 147 milhoes de eleitores,

Gradvohl explica que sempre que hd
um software critico, como no caso do
sistema brasileiro de urnas eletronicas, a
auditoria externa pode garantir arigidez
no controle de seguranca. Hoje, explica
o professor, 0 TSE faz um workshop com
pesquisadores um ano antes das elei-

¢oes, durante cerca de uma semana, pa-
ratestaraspectos de vulnerabilidade. Pa-
ra o integrante do IEEE, esse teste deve-
ria ser feito por mais tempo e mais ve-
7es, Nao apenas um anoantes do pleito.
“Nesse periodo € preciso entender o sof-
tware e procurar erros. Nao é um prazo
suficiente para fazer os estudos nece
rios. Além disso, o sistema tem de ser
avaliado regularmente”, critica.

A proposta de Gradvohl € que o Bra-
sil adote o conceito de software aberto
para as urnas eletronicas. Apesar de pa-
recer ruim, jd que ampliaria o acesso,
seria uma forma de os pesquisadaores
buscarem brechas no sistema. “Hoje, a
opeao € pela seguranca por obscurida-
de. O sistema é trancado para que nin-
guém tenhaacesso, mas isso nao impe-
de que seja descoberta uma porta de
entrada por meio de alguma falha exis-
tente”, explica.

0 especialista aponta outro proble-
ma de seguranca nas urnas eletronicas
brasileiras. A chave de seguranca, ou
chave criptografica, ¢ a mesma para to-
das. Ou seja, se um invasor conseguir
quebrar a seguranca de uma urna, lerd
acesso a todas elas. Para Gradvohl, a so-
lucdo seria que cada urna tivesse a sua
chave, o que diminuiria os impactos no
caso de ataque cibernético. “Imagine
que cada urna é um cadeado. Se vocé
temamesma chave, oucriptografia, pa-
ra abrir todos os cadeados é claro que o
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risco ¢ bem maior do que teruma chave
para cada umn deles”, exemplifica.

O representante do IEEE nao tem
um valor exato de quanto seria neces-
sario investir para individualizar as cha-
ves de seguranca das urnas eletronicas
brasileiras. Por alto, ele calcula que seria
necessdrio desembolsar alguns milhoes
dereais. Segundo o professor, 0 TSE tem
equipe técnica qualificada para fazeres-
se tipo de desenvolvimento. Jd no caso
da autoria externa, proposta por Grad-
vohl, o tribunal poderia fazer uma con-
vocagao por meio de editais e contar
com a participacao de universidades.

FRAGILIDADE Gradvohl lembra que
outra forma de manipular os resul-
tados das eleicdes é por meio de
acoes nas redes sociais, como acon-
teceu nos Estados Unidos. Para o es-
pecialista, o Marco Civil da Internet
brasileiro trata com pouca profun-
didade da questao da privacidade
de dados, Se essas informacoes sao
manipuladas, como fez a Cambrid-
ge Analytica, é possivel disparar o
chamado “efeito manada”, levando
eleitores a acompanharem tendén-
cias criadas por softwares e inteli-
géncia artificial.

O Tribunal Superior Eleitoral (TSE) oprovou
resolucdo que estabelece o registro
impresso do voto nos eleicdes deste ano.
Ao tado, 30 mil das 550 mil urnas
eletrdnicas, o equivalente o cerca de 5%,
terdo um médule de impressGo acoplado.
Para que 0 mecanismo ndo sinva como
uma espécie de comprovante de compra
de voto, o eleifor ndo terd acesso ao
registro em papel. Com a novidade, assim
que o efeftor votar serd impresso um
comprovante, que ird para uma urna
pldstica lacrada e descartdvel, 0 que
impedird o seu contato com o popel. Esse
voto impresso terd, além de mecanismos
de controle, um cédigo usado como
forma de otestar g autenticidode das
informacdes. No entanto, ndo hoverd
nenhum dado que permita ideniificor o
efeitor. Ao final da votagdo, a Comissdo
de Auditoria da Votagdo Eletrénica serd
respensdvel por orgonizar os trabalhos

de verificacdo dos registros.

Segundo o TSE, serdio usadas
550 mil urnas eletronicas para cerca
de 147 milhdes de eleitores neste ano

“0 Brasil tem muito a evoluir no
que diz respeito a protecao de dados
pessoais. Hoje, é possivel monitorar
todo o comportamento das pessoas
tanto nas redes sociais quanto fora
delas, como habitos de consumo, tipo
de pagamento preferido, e com isso
direcionar propagandas que muitas
vezes nao temos a menor conscién-
cia. Simplesmente, extraem dados so-
bre 0 nosso comportamento e os
usam da forma que querem. Da mes-
ma forma podem fazer isso para dire-
cionar a preferéncia por esse ou aque-
le candidato nas eleicoes” adverte.



http://visualizacao.boxnet.com.br/#/?t=00812955D0A5FF01A9915D2EEB9B0BF501000000D103069753BA6A7B07BE64B2A4E500CD28DA48170E86BBCF00AEA9CB87DB7319E9BB19BF845A7FA9F7464103025F48A54ACE1ED4B0909947809C1D38607818BFD126EE79D13E79C664332AD5E89B47BE

