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do interessa se € verdade ou
mentira; se corroborar com
algum argumento que a pes-
soa defende, € passivel de ser
disseminado pelas redes sociais. Esta
ai o raciocinio padrao de individuos
e empresas que ajudaram a tornar as
fake news um problema mundial. Hoje,
as noticias falsas jé viajam com mais
rapidez pelo mundo da internet do que
as verdadeiras. Mais precisamente, as
inverdades tém 70% mais chances de
serem republicadas do que as verdades,
revela um estudo recente realizado por
trés pesquisadores do Instituto de Tec-
nologia de Mas-
sachu-

As inverdades tém 70% mais
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Fake news sem

setts (MIT), dos Estados Unidos, com
base na analise do Twitter.

“As falsas informacdes se espalham
significativamente mais rapidamente,
profundamente e amplamente do que
a verdade em todas as categorias de
informacao’, apontam os pesquisado-
res Soroush Vosoughi, Deb Roy e Sinan
Aral. Segundo eles, embora o estudo te-
nha sido feito no Twitter, as descobertas
nao sdo especificas dessa rede social e,
portanto, podem se aplicar a outras pla-
taformas de comunicag¢io baseadas na
internet, nas quais os usudrios podem
compartilhar noticias com outras pes-
soas, como o Facebook.

Dados do Gartner corroboram para
esse cenario. De acordo com o institu-
to de pesquisa e consultoria em tecno-

logia, até 2022, a maioria das
pessoas em economias

maduras  consumird

mais informacoes

‘ falsas do que ver-
dadeiras. Mais
do que isso, a

perspectiva é que a criagao dessa rea-
lidade falsa vai superar a capacidade da
tecnologia de detecta-la, fomentando
a desconfianca digital. Cada vez mais,
videos, documentos ou sons surgem
como representacoes convincentemen-
te realistas de coisas que nunca ocorre-
ramou nao existiram exatamente como
sao divulgados.

E sdo os humanos, e ndo os robos
(bots), os principais responsaveis pela fa-
bricacéo de mentiras, distor¢des, exage-
ros ou omissao de elementos que seriam
importantes para o entendimento de de-
terminado contexto. Noticias com essas
caracteristicas, ao entrarem em contato
com as redes sociais, tomam propor-
¢Oes assustadoras. ‘A grande questdo
€ que as pessoas nao buscam saber se
algo é verdadeiro ou falso. O compar-
tilhamento desses contetidos pode ser
feito por mero descuido, mas, mesmo

assim, tem poten-

cial de causar
grandes

impac-

tos’, analisa André Gradvohl, professor
da Faculdade de Tecnologia e Compu-
tacdo da Unicamp e membro do IEEE,
maior organizacéo mundial técnico-pro-
fissional dedicada a avangos tecnologi-
cos para beneficio da humanidade.

Desde 2016, devido ao resultado das
eleices nos Estados Unidos (veiculos
de midia internacionais revelaram que
a escalada de Donald Trump rumo a
presidéncia recebeu o reforco de gru-
pos que faziam circular informagoes
falsas para defender o candidato), a
preocupacdo com esse tema aumentou.
Mas isso nao € algo recente. ‘A disse-
minacdo proposital de inverdades e de
desinformacao, apesar de ter adquirido
muita velocidade na internet, nao € um
fenémeno novo’, analisa Sergio Ama-
deu, um dos representantes da comuni-
dade cientifica e tecnoldgica no Comité
Gestor da Internet no
Brasil (CGLbr).
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que as verdadeiras. Elas possuem um
tom de algo recente e, portanto, sdo
mais propensas a ser compartilhadas.
Sem falar na sensacdo que a pessoa
que esta disseminando tem de que ela
¢, pelo menos naquele momento, uma
fonte para os outros de algum determi-
nado assunto.

O professor do curso de Filosofia da
Escola de Humanidades da Pucrs Age-
mir Bavaresco comenta que as opinioes
expressas a partir dos desejos, afetos e
razdes sdo uma expressao das contradi-
¢bes que perpassam toda a sociedade.
Elas revelam tanto os ideais de justica
e comportamento ético, como os que
disseminam as falsas ideias e que sao
dominados pelas contingéncias da so-
ciedade. “E uma tendéncia as pessoas
defenderem seus interesses imediatos.
Sempre convivemos com teorias verda-
deiras e falsas, mas o mais grave agora
€ que essas opinioes falsas sao produzi-
das sistematicamente por meios digitais
para expressar opinides e grupos de
interesses’, analisa.

Continuagao

Automatizacdo da checagem de veracidade
das informacoes ainda ¢ desafio a ser vencido

O cérebro ainda ¢ o melhor
detector de noticias falsas. A opi-
nido é do professor da Faculdade
de Tecnologia e Computacao da
Unicamp e membro do IEEE, An-
dré Gradvohl. Mas restam poucas
diuvidas que, cada vez mais, vai
se tornar realidade o uso de pro-
cessos automatizados para tentar
fazer essa deteccao.

Uma tecnologia surge para
apoiar esse processo, o block-
chain, hoje ainda muito associado
a garantir a seguranca das tran-
sagdes das criptomoedas. “Se apli-
carmos 0 conceito do encadea-
mento das fontes de noticias para
verificar a procedéncia, podemos
ter bons resultados. Mas as pes-
quisas nesse sentido estao apenas
comecando’, adianta.

0 que dificulta a ideia da veri-
ficagdo automatizada, explica, é
que muitas das fake news tém pi-
tadas de verdade. “Estamos cami-
nhando, mas ainda longe de um
modelo definitivo, pois a lingua-
gem ¢é cheia de nuances, dificeis
de serem detectadas por robd ou
software”, aponta.

O representante da comunida-
de cientifica e tecnolégica no CGL.
br, Sergio Amadeu, acha muito
arriscado se criar um algoritmo
para definir o que é verdade ou
nao na rede social. Ele cita um
caso de fake news recente, o da
vereadora Marielle Franco, que,
depois de ter sido morta a tiros,
foi caluniada, tendo seu nome
associado ao trafico de drogas.
Muitas pessoas, inclusive politi-
cos, compartilharam essa falsa
noticia. “Nenhum algoritmo con-
seguiria detectar isso, porque o
trabalho de checagem ¢ dificil e
requer uma reputacao que nao se
limita a rede”, explica.

Um dos caminhos para tentar
conter essa onda das fake news é
a aposta no bom e velho jornalis-
mo. “Sdo muitas as informacoes
mentirosas circulando hoje em
dia e querendo influenciar a opi-
nido publica. A imprensa e até a
sociedade civil séo os atores que
podem confirmar se algo ocorreu
ou ndo, apos uma checagem apu-
rada e com objetividade”, defende.

A Inteligéncia Artificial € outra
tecnologia no centro dessa dis-
cussao. Um projeto que surgiu no
Brasil é o Fatima, um robé para o
Messenger que orientara as pes-
soas sobre como trafegar no uni-
verso de informaces na internet.
A iniciativa é da startup Aos Fatos,
plataforma brasileira dedicada ao
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Gradvhol diz que cérebro ainda é
o melhor detector de mentiras

Fact-Checking (checagem de da-
dos), em parceria com o Facebook.
Em uma primeira etapa, o chatbot
vai conversar com as pessoas pela
plataforma para ajudé-las na veri-
ficagdo da veracidade de contet-
dos onine. Com isso, dara dicas
de como é possivel separar noti-
cia de opiniao, de como encontrar
dados confidveis para diversos te-
mas e como saber se uma fonte é
confidvel ou néo.

O Facebook esta preocupado
com esse tema e, no inicio do ano,
anunciou o apoio também ao pro-
jeto batizado de Vaza, Falsiane!,
um curso on-line gratuito contra
noticias falsas voltado ao ptiblico
em geral, especialmente adoles-
centes, jovens adultos e educa-
dores. A iniciativa tem a parceira
com os professores Ivan Paganot-
ti (MidiAto ECA-USP), Leonardo
Sakamoto (PUC-SP) e Rodrigo Ra-
tier (Faculdade Casper Libero).

Outra iniciativa no Brasil para
combater as fake news é a do hoje
empresdrio Daniel Nascimento,
que esta criando o portal Fake
News Autentica para apurar noti-
cias na internet para combater a
divulgacao de informagées falsas.
Ele foi considerado um dos maio-
res hackers do Brasil - entre os 11
e os 15 anos de idade, invadiu os
servidores nacionais e estrangei-
ros, como os do governo, e atacou
redes de telefonia, o que deixou a
Regiao Nordeste sem internet du-
rante uma semana. Em 2005, foi
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Amadeu alerta para o risco de
utilizar algoritimos na checagem

detido e preso pela Policia Federal
na Operacdo Ponto Com. Atual-
mente, aos 29 anos, atua como
consultor de seguranca digital,
profissdo na qual ajuda pessoas e
empresas a protegerem-se de ata-
ques informdticos.

O portal serd formado por uma
junta de jornalistas e analistas que
investigam noticias divulgadas na
internet e que validam a veracida-
de dessas informacoes, criando
trending topics no portal. Junto
a averiguacdo desse grupo, hd
ainda o trabalho dos bots, robos
que automatizam procedimentos
computadorizados, espalhados na
internet e nas redes sociais, que
fazem a leitura e captam também
essas informagdes.

“Esse projeto surgiu da percep-
¢do de que precisamos construir
algo que instrua a populagéo, e nao
que crie a censura’, comenta. Ele ja
iniciou tratativas com algumas pla-
taformas de redes sociais para tra-
balharem em conjunto. Ao ver uma
noticia que considerar duvidosa, o
usudrio podera colocar a hashtag
#fakenewsautentica, e o robo res-
pondera se é verdadeiro ou falso.
‘As pessoas cada vez se baseiam
mais nas chamadas de capa, nao
se aprofundam na leitura e saem
compartilhando. Precisamos criar
um ambiente de colaboragao para
minimizar isso’, relata.

Continua na pagina 8
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Sinal de alerta para as elei¢oes brasileiras

Uma pessoa disseminando
fake news por meio de blogs de
origem e reputacgao desconheci-
da e redes sociais para reforcar
a sua ideologia propria sobre
algum tema ja é perigoso. Ago-
ra, experimente dar a isso um
nuance profissional, com algorit-
mos desenvolvidos sob medida e
grupos de pessoas recebendo di-
nheiro para produzir e comparti-
lhar nas redes sociais contetudos
falsos, para defender ou acusar
uma pessoa, como um politico
0ou uma instituicao.

Isso ja é realidade. As pessoas
chegam ao ponto de criar perfis
falsos no Facebook, inventando
nome, profissdo e cidade de ori-
gem para, com isso, tornar tudo
ainda mais real e parecer que es-
tao expressando, de forma espon-
tanea, as suas opinioes. Em ano de
eleicoes, esses tema é ainda mais
sensivel para o Brasil. “Se as pes-
soas néo tiverem filtro e poder de
discernimento, serd muito perigo-
so’", alerta 0 membro da Comissao
Especial em Seguranca da Socie-
dade Brasileira de Computacao
(SBC) Avelino Zorzo.

Alids, a experiéncia norte-ame-
ricana no combate as fake news no
processo eleitoral foi compartilha-
da com o Conselho Consultivo so-
bre Internet e Eleicdes em palestra
apresentada pelo Federal Bureau
of Investigation (FBI). A exposi¢ao
foi feita em margo, em Brasilia, por
uma comitiva liderada pelo diretor
da Divisdo de Crimes Cibernéticos
do FBI, Howard Marshall.

Durante o encontro, represen-
tantes do Departamento de Justi-
¢a dos Estados Unidos da América
(EUA) falaram sobre o arcabou-
co legal utilizado para mitigar a
ocorréncia de crimes cibernéticos,
especialmente a distribuicdo em
larga escala de contetidos malicio-
sos, como noticias falsas. “Os co-

nhecimentos compartilhados irdo
auxiliar no trabalho do Conselho
Consultivo sobre Internet e Elei-
¢oes”, afirmou o Tribunal Superior
Eleitoral (TSE) por meio da sua as-
sessoria de imprensa.

No Brasil, a propagacao de con-
tetidos sabidamente inveridicos
nas campanhas eleitorais pode
configurar infracao passivel de
punicéo a candidatos, partidos e
coligacoes. Se a Justica Eleitoral,
ao analisar determinado proces-
s0, entender nesse sentido, os res-
ponsdveis e beneficidrios poderao
ter seus registros de candidatura,
diplomas ou mandatos cassados.
Além disso, correm risco de ficar
inelegiveis por oito anos.

A legislagdo eleitoral preve
também punicdo para aqueles
que, aproveitando-se do anoni-
mato proporcionado pelos meios
virtuais, realizarem propaganda
(positiva ou negativa) atribuindo
a sua autoria a terceiros. Esse cri-
me levard a aplicagdo de multa de
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Para Zorzo, é fundamental ter
discernimento ao compartilhar

R$ 5 mil a R$ 30 mil. A mesma
regra valerd para a coibicdo da
utilizacao de robos (bots) para
a disseminacdo de conteudos
na rede de forma artificial. “En-
tendemos que noticias falsas sao
como faiscas que contribuem
para inflamar ainda mais os em-
bates politicos, aumentando, as-
sim, a crise de desconfianga em
nossos candidatos e represen-
tantes’, afirma o TSE.

A entidade tem realizado ini-
ciativas de carater educativo,
como uma campanha nacional
alertando o eleitor para nao ser
vitima de noticias falsas, saben-
do como identificé-las e nao pro-
paga-las. A instituicdo também
pretende atuar nos casos que se
fizerem necessarios, apds apu-
racao pela Policia Federal (PF) e
pelo Ministério Publico, determi-
nando a retirada de propagandas
enganosas de circulagao.

A medida mais comentada,
porém, foi a criagdo do Conselho
Consultivo sobre Internet e Elei-
¢oes, uma forca-tarefa integrada
por representantes de agéncias de
inteligéncia governamental e das
Forcas Armadas, de especialistas
nacionais e internacionais, além
de empresas de midias sociais -
tudo em parceira com a Policia
Federal e o Ministério Publico.

O TSE faz questao de destacar
que a essa forca-tarefa “ndo tem
como objetivo tolher a liberdade
de expressao do eleitor e dos vei-
culos de comunicacdo’, e acres-
centa que o combate a prolifera-
cao de noticias falsas na internet
de forma coercitiva/punitiva nao
cabe a Justica Eleitoral, mas sim
a policia e ao Ministério Ptblico.

Porém nem todos concordam.
Sergio Amadeu, um dos repre-
sentantes da comunidade cienti-
fica e tecnolégica no Comité Ges-
tor da Internet no Brasil (CGLbr),
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No Brasil, a propagacao
de contetidos sabidamente
inveridicos nas
campanhas eleitorais
pode configurar infracao
passivel de punicao

diz que o fato de a Justica Elei-
toral ter criado um grupo com a
presenca de militares e Policia
Federal é preocupante. “Imagi-
na um agente da PF vigiando a
internet em busca de noticias

falsas. O que ele vai considerar
falso, quais os critérios? E muito
temerario termos um espécie de
‘Ministério da Verdade' nestas
eleicoes do Brasil. Quem vai per-
der é a democracia’, alerta.

Consequéncias na Escola Base seriam ainda mais graves na era das redes sociais

Imagine como seria a propor¢ao do
escandalo da Escola Base, de Sao Paulo,
se tivesse ocorrido nos dias atuais, em
tempos de internet e redes sociais, e ndo
em 1994. Os envolvidos, dos acusados
aos acusadores, devem ter calafrios s6
de pensar. Os proprietdrios da escola e
outros prestadores de servicos foram
acusados de abusarem sexualmente das
criancas, algo que nunca foi provado.

Tudo surgiu a partir de relatos de duas
maes e, entdo, a noticia se espalhou. Vi-
rou capa de jornais e revistas, e manche-
tes em noticiarios televisivos. Alguns, in-

clusive, chegaram a publicar o nome dos
supostos abusadores, endereco da escola
e das suas residéncias. Coquetel Molotov
foi jogado na escola, e alguns dos envol-
vidos tiveram suas casas depredadas e
saqueadas. “Eles foram condenados pela
midia e pela sociedade antes de serem
julgados”, aponta o jornalista Emilio Cou-
tinho, que, no ano passado, langou o livro
“Escola Base: Onde e como estao os pro-
tagonistas do maior crime da imprensa
brasileira’, pela editora Casa Flutuante.
No processo de producdo da obra, ele
procurou os acusados na €poca, e cons-

tatou que eles tiveram a vida devastada,
com consequéncias financeiras e morais.
Muitos nem quiseram relembrar do as-
sunto. Um dos personagens se afundou
em dividas, pois, sempre que buscava um
emprego e alguém colocava seu nome no
Google, logo se assustava e vinha o pre-
conceito. Outra nao liga mais a TV. “Esse
caso ainda assombra a vida de todos.
As suas vidas foram marcadas por esse
trauma’, conta Coutinho.

Segundo ele, pensar na repercussao
desse caso hoje em dia é exercitar o cam-
po das hipdteses, mas, ao se analisar al-

guns casos atuais, de pessoas que estdo
sendo julgadas e condenadas nas redes
sociais por crimes que nunca cometem,
da para se ter uma ideia. Naquela época,
as noticias chegavam as pessoas no final
do dia pela televisao, ou impressas do dia
seguinte. Isso permitiu que os acusados
prestassem depoimento e seguissem a
orientacdo do advogado, de fugirem para
evitar consequeéncias mais graves. Hoje
em dia € diferente. “Com a rapidez das re-
des sociais, a pessoa escreve um post acu-
sando alguém, e isso passa a ter uma for-
ca impressionante e um risco imediato.”
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