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VOTO ELETRONICO

Quanto o sistema eleitoral

escindalo de ma-

nipulagio de mi-

lhdes de dados do
Facebook pela Cambridge
Analytica soou um aler-
ta: o eventual vazamento
desse conteudo ou seu uso
por empresas de marketing
pode influenciar elei¢des ou
mesmo o comportamento de
um grupo de usudrios, com
o efeito “manada”.

André Gradvohl, membro
sénior do Instituto de Enge-
nheiros Eletricistas e Ele-
tronicos (IEEE) e professor
da Faculdade de Tecnologia
da Universidade de Cam-
pinas (Unicamp), reforga
esse alerta. “O Facebook
€ o caso mais relevante no
momento porque ¢ uma das
redes sociais mais popu-
lares no mundo e chamou
bastante atencdo da midia,
em funcio das consequén-
cias que pode ter causado
as eleicOes presidenciais
americanas de 2016. De-
pendendo das investigacdes
e de novos fatos que podem
surgir a partir desse escin-
dalo, podemos testemunhar
outros desdobramentos,
com consequéncias no Bra-
sil, inclusive”, afirma.

E. com a proximidade
das elei¢Ges gerais de outu-
bro, o Brasil chama especial
atencdo pelo fato de utili-
zar um sistema de votacgido
totalmente eletrénico, que

brasileiro é seguro?

Sistema de votagdo eletronico necessita de protecdo
para evitar invasoes, fraudes e manipulacoes

necessita de protecdo para
evitar invasoes, fraudes e
manipulacdes. Do ponto de
vista tecnolégico, o que é
possivel utilizar para prote-
ger 0s votos e garantir um
resultado honesto? “Atual-
mente, hd diversas tecno-
logias que podem melho-
rar a seguranca dos votos e
garantir que o resultado da
eleicdo representa fielmente
a vontade do povo”, afirma
Gradvohl. “Para ter um sis-
tema de eleiciio eletrénica
confidvel, sdo necessdrias
que algumas propriedades
sejam satisfeitas. As prin-
cipais sdo o sigilo e a inte-
gridade. Outras sdo a ele-
gibilidade (apenas eleitores
habilitados poderdo votar),
a equidade (resultados ndo
devem ser antecipados para
evitar influenciar eleitores
que ainda ndo votaram), a
resisténcia a coacgio (o com-
provante do voto nido deve
identificar a escolha do elei-
tor), as verificabilidades in-
dividual e universal (respec-
tivamente, a possibilidade
de o eleitor verificar que seu
voto foi contabilizado e que
o resultado da elei¢@o consi-
derou todos os votos).”

Em relagdo as tecnolo-
gias, o membro do IEEE
destaca que a criptografia
¢ a mais usada atualmente,
pois garante as propriedades
referentes ao sigilo e a inte-

gridade dos dados. Porém,
ressalva ele, outras proprie-
dades precisam ser reforga-
das com tecnologias mais
atuais. “Blockchain tem
potencial para ser uma das
tecnologias utilizadas para
garantir as propriedades ne-
cessdrias para a votaglo ele-
tronica. No entanto, para um
pais do tamanho do Brasil,
¢ necessdrio mais estudos e
adaptagoes antes da tecnolo-
gia Blockchain ser colocada
em pritica”, observa.

Auditoria necessiaria -
Apesar de todos os avangos
tecnolégicos, ainda é alto
o grau de ceticismo em re-
lagdo a urna eletrénica no
Brasil, sobretudo por causa
da dificuldade de se auditar,
de forma independente, tan-
to a elei¢do em si, quanto o
software embutido na urna
eletronica. “Nesse sentido,
o Principio de Kerckhoffs
diz que um sistema deve
ser seguro, mesmo que tudo
sobre o sistema seja conhe-
cido publicamente, exceto
a sua chave (criptogrdfica).
Portanto, um sistema que
mantenha sua seguranca por
obscuridade, isto €, porque
as pessoas desconhecem
seu funcionamento, é no
minimo classificado como
inseguro”, explica o profes-
sor Gradvohl.

Além disso, a audito-
ria de qualquer software

€ necessdria para atestar
sua segurancga, incluindo a
inspecdo do cédigo fonte,
testes de software, testes
de invasio e outras acdes
que buscariam fragilida-
des na seguranca do sof-
tware, tudo isso seguindo
uma metodologia rigorosa
e especifica. Porém, con-
forme observa o membro
do IEEE, auditorias dessa
magnitude demandam um
tempo razodvel. “O dltimo
teste piiblico de seguranca
(TPS) da urna eletrénica
no Brasil, promovido pelo
TSE, utilizou apenas cinco
dias (de 27 de novembro a
1° de dezembro de 2017),
incluindo a preparag¢io do
ambiente de testes e a pro-
dugdo do relatério parcial.
Esse periodo € curtissimo,
mesmo considerando que
vdrias equipes bem capaci-
tadas participaram do teste
ptblico™, avalia.

Antes terceirizado, hoje o
software eleitoral brasileiro
€ majoritariamente desenvol-
vido por equipe do Tribunal
Superior Eleitoral (TSE). “O
problema nio é a equipe de
desenvolvimento (interna ou
externa ao TSE), pois, caso
seja bem qualificada e atenta
ao estado-da-arte, entio 1850
basta para desenvolver um
software com a seguranca
necessdria”, explica Gradvo-
hl. Porém, citando a chamada
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Lei de Linus (segundo a qual
“dados olhos suficientes, to-
dos os erros sdo evidentes™),
o professor acrescenta que
“ter um software que possa
ser auditado e esmiugado por
pessoas que ndo pertengam a
equipe de desenvolvimento
pode expor as falhas de se-
guranca mais rapidamente.
Apds sua exposicdo, essas
falhas podem ser corrigidas
antes de se colocar o softwa-
re em uso.”

Portanto, alerta Gradvo-
hl, o que aumenta o risco
¢ o desconhecimento das
vulnerabilidades do softwa-
re ¢ do hardware. “Nesse
sentido, equipes de audi-
toria externa, que utilizem
uma metodologia rigorosa,
podem encontrar essas vul-
nerabilidades e repassar as
informagdes para corre¢io
pela equipe de desenvolvi-
mento”, sugere.

Protecio - Mecanismos
que protegem o software
eleitoral brasileiro contra
manipulacdes sofrem de
falhas de projeto funda-
mentais, segundo apuraram
alguns especialistas que a
ele tiveram acesso. Todas
as urnas compartilham o
mesmo “segredo” para pro-
teger o software ¢ isso estd
diretamente inserido no c6-
digo-fonte do equipamento,
gerando ao menos 500 mil
copias dessa informagdo as
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claras em cartdes de memo-
ria, o que pde em divida
confidencialidade, um dos
pilares de qualquer sistema
seguro. “A populagio sabe
que um segredo compar-
tilhado com mais do que
duas pessoas nido € mais um
segredo. Além disso, a ob-
tengio de uma chave cripto-
grifica compartilhada des-
vendaria o segredo de todas
as urnas usadas e compro-
meteria toda a eleicdo. O
potencial para invasido ao
usar essa politica de chave
tinica para todas as urnas é
imenso”, adverte o mem-
bro do IEEE. Solu¢@o? “Se
cada urna possuisse uma
chave prépria, dificilmen-
te um atacante envidaria
esfor¢os para quebrar esse
segredo. A possibilidade de
um ataque em massa seria
bem menor nesse caso.”
Como boa noticia, o pro-
fessor destaca que parte das
urnas do TSE jd tem um
modulo de seguranga em
hardware, certificado e tes-
tado, o que melhora os ni-
veis de seguranga, pois um
atacante precisaria ter aces-
so fisico ao equipamento
e isso deixa rastros mais
evidentes. “Esse maddulo

de seguranca em hardware [

armazena ¢ protege a cha-
ve criptogrifica de cifracdo
(chave privada)”, explica.
“No entanto, se for utiliza-
do um software para manter
a mesma chave criptogrd-
fica em todas as urnas, ter
esse modulo implementado
em hardware ndo traz ne-
nhum beneficio.”

Nas eleicdes de outubro o
TSE adotard o voto impres-
so em 6% das urnas eletrd-
nicas, o que acrescentard
ao pleito a propriedade de
verificabilidade individu-
al, ainda que parcialmente.
“Isso é muito pouco, mas
€ um primeiro passo”, ava-
lia Gradvohl. “Para tornar
o processo eleitoral mais
transparente, outras pro-
priedades também precisam
ser implementadas para to-
dos os eleitores, como, por
exemplo, as propriedades a
equidade, resisténcia a coa-
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cdo e a verificabilidade uni-
versal. Além disso, ques-
tdes referentes ao sigilo e a
integridade dos dados pre-
cisam ser aprimoradas, com
técnicas mais tolerantes aos
ataques e politicas mais
transparentes que facilitem
as auditorias.”

Redes sociais - A recen-
te intervencdo russa nas re-
des americanas, que muitos
consideram  significativa
para influenciar eleitores e
eleger Donald Trump, acar-
reta novos questionamentos
do mundo digital. “Redes
sociais jd sdo parte da rotina
de muita gente, através das
quais muitos dados pesso-
ais sdo coletados, frequen-
temente sem que o usudrio
perceba. Em alguns casos,
0 usudrio ndo precisa nem
mesmo fazer parte daquela
rede social. O simples aces-
so para verificar informa-
¢des sobre alguém que estd
na rede social jd € suficiente
para coletar algumas infor-
macdes bdsicas sobre quem
esta consultando a rede”,
avalia Gradvohl. “Na dltima
audiéncia de Mark Zucker-
berg no Congresso Ameri-
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cano, um dos congressistas
- Ben Lujan - denominou de
perfil sombra as informa-
coes desse usudrio que ndo
pertence & rede social, mas
que tem alguns dos seus da-
dos coletados.”

“Com essas informagdes,
¢ possivel tracar perfis dos
grupos de usudrios e cam-
panhas podem ser feitas es-
pecificamente para esses pi-
blicos, cooptando as pessoas
a partir do que elas anseiam
ou das caracteristicas que
elas julgam ser importantes
numa candidatura. Um can-
didato pode - caso conheca
bem o piblico ao qual estd
se dirigindo - apresentar um
discurso que o aproxima
daquele piblico e construir
uma imagem que atraia elei-
tores para a causa que de-
fende, mesmo que ndo seja
tdo importante para o candi-
dato”, afirma o pesquisador
membro do IEEE.

“De forma andloga, a ima-
gem de um candidato adver-
sdrio também pode ser cor-
rompida ao apresentar, para
um piblico ainda indeciso,
por exemplo, caracteristicas
ou mesmo noticias falsas

(fake news) que descreden-
ciam aquele candidato ou o
distanciam do anseio popu-
lar”, acrescenta. “Ferramen-
tas que utilizam a tecnologia
Big Data sdo bastante ade-
quadas para esses fins, pois
conseguem extrair informa-
¢des nem sempre muito evi-
dentes de grandes volumes
de dados. Além disso, essas
ferramentas podem classifi-
car os conjuntos de eleitores
de acordo com suas caracte-
risticas, tornando mais fécil
a criacdo de campanhas ou
narrativas direcionadas para
esses grupos”, conclui o
professor.

Facebook - O acesso e
a manipulag¢io de dados de
usudrios do Facebook ga-
nharam bastante atencio
da midia, por causa das
consequéncias que podem
ter causado as eleig¢des pre-
sidenciais americanas de
2016. Porém, Gradvohl res-
salva que o Facebook nio é
a tnica rede social utilizada
pelas pessoas. Outras redes
como 0 Youtube, o Insta-
gram, o Twitter e o préprio
Google também contém
muitos dados de usudrios.

“O  eventual vazamento
desses dados ou o uso deles
por empresas de marketing
pode influenciar elei¢coes ou
mesmo o comportamento de
um grupo de usudrios, com
o efeito ‘manada’”, alerta o
especialista, propondo que
sociedade e governos esta-
belecam regras para o uso
desses dados.

“A comunidade europeia
ja deu passos na direcio
dessa regulamentaciio com
a Lei de Protecdo de Dados
- GDPR (General Data Pro-
tection Regulation), apro-
vada em 2016 e que deve
ser amplamente aplicada
em 25 de maio deste ano,
ap6s um periodo de 2 anos
de transicfio”, destaca. No
entanto, a GDPR protege
apenas cidaddos europeus.
Outros pafses, em especial
o Brasil, ainda estdo distan-
tes de uma legislacdo ade-
quada. “Embora o Marco
Civil da Internet tenha sido
regulamentado em 2016 no
Brasil, essa lei ndo tratou
efetivamente das questdes
referentes a protecdo dos
dados pessoais”, avalia o
membro do IEEE.
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